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MK Group dong hanh cung vy
MODA trong Fashion show

Xuan — He 2017
“FOREVER YOUNG?”
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Ngay 8/42017, tai khach san J.W.Marriot Ha Noi sé& dién ra Show dién
thi trang Xuan — Hé 2017 cta hang thei trang IVY Moda. Diém dac biét
cta show dién nam nay chinh 1a viéc l1an dau tién nha mét IVY Moda &p
dung phuong thirc kiém soat Khach moi sw kién MK EVM (MK Event
Visitor Management) do MK Group cung cap.

Sw kién sé& quy tu hon 400 khach m&i gém rat nhiéu tén tudi ndi tiéng
trong linh vwc thdi trang va nghé thuat, cac nguwdi mau va hang chuc
mau thiét ké cung phu kién méi nhat cta IVY Moda sé dworc tung ra thi
trwdng trong thdi gian t&i cta thwong hiéu.

Sw kién nay da d&t ra nhirng yéu cau vd cung chat ché trong viéc kiém
Soét viéc tiép can cac khu vuc khac nhau trong sy kién ciing nhu theo
ddi va xac thuc dwoc danh tinh cac vi Khach mai tai budi trinh dién. Muc
tiéu cha IVY Moda la khéng nhirng dam bao yéu td an ninh an toan cao,
ma con tao ra sw thodi mai thuan tién trong viéc tham dy buéi trinh dién
cua cac Khach moi.

Trwéc nhivng yéu cau khat khe tir lvy MODA, MK Group da xay dwng va
trién khai gidi phap MK EVM chi bang cac céng cu nhé gon nhu thé
théng minh, dau doc thé va phan mém MK EVM, dam bao tinh chuyén
nghiép cling nhw nhirng trai nghiém hoan toan méi cho cac Khach maoi.

Thay vi phwong phap kiém soat khach méi nhw truyén théng, giai phap
MK EVM sé gitp IVY Moda tdi wu héa viéc kiém soat vao-ra tai sy kién
cling nhw mang lai cho IVY Moda cai nhin toan canh vé cac Khach moi,
tr d6 khong chi mang lai tinh chuyén nghiép va dang cap cho show dién
ma con dam bao vé van dé an ninh cho cac Khach moi cia IVY Moda,
gop phan mang lai mét Sw kién thei trang ndi bat va chuyén nghiép.

p (Broup
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61% ngwoi dung e ngai voi cac dich vu
mua hang truc tuyén vi ly do bao mat

Pay con sb dwoc cac dién gid dwa ra trong phién
toa dam vé &ng dung cong nghé dam may va di
doéng dé phuc vy linh viyc thwong mai dién to
trong khuon Dién dan Toan canh Thwong mai
Pién tlr vira dién ra tai Ha Noi.

Theo tiét 16, c6 dén 61% ngwdi dung e ngai mua
hang trwc tuyén vi ly do bdo mat. Va cé dén 26%
ngwoi dung huy don hang khi phai khai bao thong
tin ca nhan. bBay la mét trong nhirng tré ngai cho
viéc phat trién thwong mai dién tl tai Viét Nam.

Trong phién thao luan, mot dai dién ctia Tap doan
Vién théng Quan ddi (Viettel) cho rang cac website
ma chung ta thwong dung hién nay van dya trén
céng nghé xac thwc bang mat khdu nén van cé
nguy co' vé bdo mat rat Ién. Trong khi d6, viéc béo
vé théng tin ca nhan rat dwoc ngwdi dung hét sirc
quan tadm. Vj nay cho biét c6 dén 86% nguoi dung
sé roi khoi website khi dwoc yéu cau cung cép
théng tin ca nhan.

Mot cudc khao sat va danh gia vé tinh hinh an
toan thong tin cla cac website thwong mai dién ti
do VECOM thyc hién da cho thay tai Viét Nam,
van con téi 33% hé thdng website thwong mai
dién t& dang hoat ddng trén thj tredng gap 16i bao
mat nghiém trong. Day 4 ti 1& rat I&n, khién dir liéu
ca nhan cda hang ngan nguwoi tiéu dung dang phai
déi mat véi nguy co bi xam pham.

DPang chud y, 17% website trong khao sat mac rui
ro nghiém trong khién théng tin ngwoi dung co thé
bi xem mot cach trai phép. Diéu nay cé nghia la
mét khi khach hang s dung dich vy thwong mai
dién tlr tai cac website thi nguy co bj danh cap cac
thong tin riéng tw ctia ban than nhw tén, email, mat
khau (dang ma héa) hodc cac thong tin ngan hang
la rét cao.

Cac website thwong mai dién t&r ban Ié thwdng cé
sb lwong 16n khach hang nén nhirng di liéu nay tré
thanh tai san hét strc quy gia déi véi ké gian. Nhirng
thong tin d6 c6 thé dwoc str dung dé dang nhap trai
phép tai khoan cua ho.

Ngoai ra, cling qua khao sat, cac rdi ro nghiém
trong khac co thé gdp phai la: théng tin ngudi dung
bi stra trai phép, théng tin giao dich bi xem trai phép
va di¥ liéu trén may chi bi xem/stra dbi trai phép.
CA4c rdi ro nay chiém ti 1& 8%. Tham chi, cudc khao
sat con phat hién trwérng hop nhiéu website thuwong
mai dién tl uy tin cung ton tai 1 16i nghiém trong.

Véan dé& bao mat théng tin trong hoat déng giao dich
trwc tuyén co vai trd hét sirc quan trong. Mét trong
nhiéu nguyén nhan la khdi lwong giao dich truc
tuyén ngay cang tang. Ndm 2015, linh vwc thwong
mai dién tl& dat tdng doanh sbé trén 4 ti USD, tang
trwdng t¢i 37% so véi nam 2014 (theo bao cao
thwong mai dién t&r cia B0 Céng Thuwong). Gia tri
thanh toan ngay cang tang thi nhu cau bao vé di
liéu nguwdi dung va ddm bao giao dich an toan cang
cép thiét.

Ong Pine Kyaw, Giam dbc Diéu hanh Shopee Viét
Nam cho biét phan I&n nguoi tieu dung Viét Nam
thwdng cam thay réat thiéu an toan khi mua sdm truc
tuyén, tam ly e ngai nay khién ho khéng sdn sang
thwe hién cac giao dich thanh toan tryc tuyén ciing
nhw khéng mua cac mat hang coé gia tri Ioén qua
kénh trc tuyén. Cu thé Ia ti 1& Iwa chon thanh toan
khi giao hang clia nguoi tiéu dung Viét Nam 1a gan
65%, gap hon 8 Ian so v&i mire trung binh cla thé
gioi (chi khoang 8%), trong khi do, ti 1é thanh toan
bang thé ghi no va thé tin dung gan nhu khéng
dang ké./.

TIN VAN VIET NAM

+ Ngan hang Quan déi (MB) chinh thic trién khai
san pham thé tin dung quéc t&¢ MB Visa Commerce
danh cho khach hang t6 chirc, doanh nghiép v&i
han murc chi tiéu 1&n dén 5 ty déng va th&i gian mién
|4i tbi da dén 45 ngay.

 Tw ngay 14/3/2017, Ngan hang Ngoai thwong
Viét Nam (Vietcombank) tiép tuc phdi hop véi Trung
tam kinh doanh VNPT thanh phé Hd Chi Minh
(VNPT HCM) mé& réng thém kénh thanh toan cwéc
vién théng tai Quay cua Vietcombank.

T 15/3 - 15//5, Ngan hang Ngoai thuwong Viét
Nam (Vietcombank) trién khai Chwong trinh khuyén
mai midn phi phat hanh/phi thuéng nién danh cho
tat ca cac chl thé Vietcombank ndm 2017.

+ Tai lé trao giai thwéng The Asset Triple A Digital
Awards vira dién ra tai Hong Kong (Trung Quéc)
ngay 19/03/2017, Ngan hang TMCP Quéc té (VIB)
da dwoc Tap chi The Asset trao tang 2 giai thwéng
"Ngan hang dién tl tét nhat" va "Ung dung ngan
hang cé trai nghiém tét nhat" Viéet Nam nam 2016.

+  Trong nam 2017, chd thé JCB khi &n ubng & mot
sb chudi nha hang nhw GoGi House, Kichi Kichi, Al
Fresco’s, kem Fanny hodc mua sam tai trang tiki.vn,
zanado.com... sé dwoc giam gia 10-20%, v&i mirc
t6i da 500.000 dong.

p (®group
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Nigeria: Thanh toan s6 dat tong gia tri
2 ti USD trong 11 thang dau nam 2016

T thang 1 dén thang 11/2016, xu hwéng sd hda cac giao dich thanh toan tai
Nigeria tiép tuc phat trién manh véi tdng gia tri giao dich qua POS trén toan qubc
dat tbc dd tang trwdng téi 65%, twong dwong véi 651,37 ti NGN (khoang 2,07 ti
USD).

Ngan hang Trung wong Nigeria (CBN) da dwa ra chinh sach khuyén khich khoéng
st dung tién mat nham muc dich cat gidm dang ké sé lwong giao dich theo hinh
thirc thanh toan nay, va POS la mét trong nhitng cong cu dé dat dwoc muc tiéu
dé. Ngoai ra, chinh sach nay cling 18 mét bé phan quan trong trong chién lwoc
phat trién va hién dai hoa hé théng thanh toan nhdm phuc vu muc tiéu Ién nhét 1a
dwa Nigeria nay tré thanh 20 nén kinh t& hang dau thé gi¢i vao nam 2020.

Mot hé théng thanh toan hiéu qua va hién dai c6 mdi twong quan chét ché va tich
cwec v&i phat trién kinh t&, va 1a dong lwc chinh cho tang trwéng kinh té. Dy bao,
chinh sach nay sé& lam gidm chi phi dich vu ngan hang (bao gbém c& chi phi tin
dung) va thac day phd cap tai chinh théng qua viéc cung cép céac lya chon giao
dich hiéu qua hon va kha nang tiép can Ién hon; nang cao hiéu qua cla chinh
séach tién té trong hoat déng quan Iy lam phéat va thuc day tang trwédng kinh té,
cing nhw kiém ché moét sé hau qua tiéu cwe lién quan viéc st nhiéu tién mét trong
nén kinh té.

Nham khuyén khich ngudi dan Nigeria st dung rong rai hé théng thanh toan dién
t&r, CBN da tung ra 1 chién dich nang cao nhan thirc cho nhirtng ngudi st dung
dich vu thanh toan dién ti&. Chién dich nay cé tén l1a “Chwong trinh khuyén khich
thanh toan dién t& (EPIS)’ do CBN va Hé théng Thanh toan Lién ngan hang
Nigeria (NIBSS) phéi hop thwe hién. Trong tdm chinh cla chwong trinh la gianh
nhiéu wu dai cho nhirng ngwdi stv dung cac phwong thirc thanh toan dién t&r va
khuyén khich sy phat trién cla xu hwéng st dung POS cung cac kénh thanh toan
dién ttr khac.

Viéc dua ra chwong trinh wu dai la nhdm khuyén khich ngudi dan siv dung thé tai
cac diém thanh toan khac ngoai ATM, Ade Shonubi - CEO ctia NIBSS - cho biét
thém./.

GIAlI PHAP TicH PIEM KHACH HANG

®
I\ ( point
Pinpoint Your Loyalty Programs

Chung téi cung cap cho doanh nghiép mét giai phap linh hoat véi
kha nang manh mé& nham cung cé thwong hiéu, t6i da héa loi

nhuan va phat trién cung doanh nghiép cua ban.

It's
MK Point+
Solution

MK® Point+ SOLUTION
I .

MK group

TiNH NANG NOI BAT
= Puwoc st dung dé thwdng cho khach hang theo nhirng cach
khac nhau (vi du diém, qua ting, tién mat)
= Thiét lap quy tac thwéng cho tirng nhom khach hang
= Kha nang mé rong: Tich hgp tinh nang tra trwdc
= Giao dién nguoi dung than thién, dé s& dung
* Bao cao toan dién va quan ly thdng tin

LY TUONG CHO
= Khéach san
» Khu nghi duwéng
= Chubi nha hang, dich vu
= (Congty Taxi http://mk.com.vn @
= (Congty Game

Hanoi: (84-4) 6266 2703 | HCMC: (84-8) 3930 5023 ®
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Hop tac v&i iovation giup nang cao kha nang
xac thwc thich irng nang cao cua Entrust
Datacard

Entrust Datacard (EDC) vira cdng bd thoa thuan dbi tac OEM véi iovation - nha cung cap
cac giai phap ngan chan gian lan va xac thwc dwa trén thiét bi. Quan hé déi tac nay sé tao
ra cudc “hon phdi” gitka gidi phap xac thuwe thich tng ctia EDC véi cac gidi phap xac thuc
dwa trén thiét bj va rdi ro cta iovation. G6i gidi phap méi sé cho phép cac td chirc cung
cép cho ngwdi dung trai nghiém an toan va minh bach.

Di d6i v&i sw tiép tuc gia tdng clia cac sang kién kinh doanh sé la sy xuét hién ngay cang
nhiéu tht doan gian lan va xam pham d@ liéu, do vay yéu cau nang cao kha ndng bao
mat trong khi cai thién trai nghiém cGa ngwoi tiéu dung la van dé wu tién hang dau trong
chién lwgc kinh doanh hién nay. Sw két hop gitra EDC véi iovation cho phép cac té chirc
tai chinh va cac doanh nghiép cung cap nhirng trai nghiém xac thyc an toan ma van minh
bach trong cac hoat dong thiét 1ap tai khodn mai, ngan hang tryc tuyén va ngan hang di
dong, xac minh giao dich, BYOD (s dung thiét bi di déng ca nhan dé giai quyét cong
viéc) va kiém tra trwde thiét bj di dong, truy cap vao cac ing dung va cac cdng thong tin.

Khi thwe hién giao dich tai chinh cé gié tri I6n hodc cac doanh nghiép muén dam bao rang
céc tai liéu bdo mat cao phai dwoc bao vé, ho cé thé sir dung tinh ndng phan tich ngudn
g6c thiét bi cling véi mét gidi phap xac thue thich (rng dé& cho phép thwc hién, ngan chan
ho&c nang cao yéu cau xac thwc dbi véi giao dich. Gidi phap xac thwe thich ng cla
EDC duworc tich hop vao tat ca cac lwa chon hé thdng cla cong ty, bao gébm phién ban cai
dat tai chd, thiét bj do va giai phap dwa trén dam may./.

(ENCY

Chinh pha Australia ra mat hé théng nhan dang
khudn mat

Co quan Canh sat Lién bang (AFP) va B6 Ngoai giao Australia (DFAT) vira
chinh thirc ra mét hé théng nhan dang khuén mat duoc lién két véi co sé div
liéu di tra. Dich vu x4c minh khuén mat (FVS) cho phép cac co quan thyc thi
phép luat chia sé hinh &nh khudn mat cta cac cdng dan dé xac minh danh
tinh va nhan dang nhirng ca nhan chwa dwgc xac dinh. B6 trwédng Tw phap
Australia, Michael Keenan cho biét phan dau tién cia hé thdng da di vao hoat
doéng, tr dé cho phép DFAT va AFP truy cap hinh anh trong co s& dir liéu
céng dan ctia co quan Nhap cw dé cac co quan nay xac minh danh tinh.
Ciing theo 6ng Michael Keenan, Chinh pht Australia cling c6 thé st dung hé
thdng dé& phat hién nhitng nghi pham chwa dwoc xac dinh lién quan dén
nhirng hanh vi pham t6i nghiém trong nhw khang bé, rira tién, giét ngudi va
xam hai tinh duc tré em./.

(Planet Biometrics)

Thong tin sinh trac sé la vé tau tai Anh

Théng tin sinh trdc c6 thé dwoc st dung dé mua vé tau tai Anh trong twong
lai, Rail Delivery Group (RDG) khang dinh trong ban ké& hoach sé vé hé théng
dwong sat cha nwdc nay. Nghién ciu ciia RDG cho rang cong nghé vé
Bluetooth va vé sinh trac cudi cling sé thay thé vé dai tlr da cé tlr nhixng ndm
1980. Puwoc biét, dy an str dung két néi Bluetooth dé tw dong mé cdng soéat
vé dang duoc thlr nghiém tai Hé théng Buong sét Chiltern, két ndi gitra
Oxford Parkway va London Marylebone./.

(Planet Biometrics)

Trung Quéc manh tay tran ap tdéi pham danh cap
thdng tin ca nhan

B6 COng an Trung Quéc cho biét canh sat nwéc nay trong nam 2016 da béat
gilr 4.261 nghi pham tham gia 1.886 vu an lién quan hoat dong xadm pham
théng tin ca nhan cla cac céng dan. Trong sé 4.261 nghi pham noéi trén co
t&i 391 ngwdi lam viéc trong céac linh vwee ngan hang, gido duc, vién thong,
cac dich vy giao nhan hang hoa va buwu kién, thi trwong chirng khoan va
thwong mai dién tlr. B6 Cong an Trung Quédc ciing cho biét canh sat nwéc
nay da bt git» 1.747 nghi pham tham gia 828 vu an lién quan hoat déng xam
nhap va danh cap thong tin t cac hé théng may tinh (hack). Tinh trang xam
pham théng tin c& nhan tai Trung Quéc da va dang gia tang & mirc dang bao
dong trong nhirng ndm gan day, va hau qua Ién nhat cia cac hanh vi nay la
sy bung phét cia nhirng thi doan gian lan va Itra dao./.

(Tan Hoa X&)
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770 triéu ngwei Trung Quoc s dung mang 4G { ! UK , LT

GIAI PHAP PHAT HANH THE NGAY LAP TUC
Téng Coéng trinh sw kiém Nguwdi phat ngdn ctia Bd Cong nghiép va CNTT Trung Quéc (MIIT),
Trwong Phong cho biét sb lwgng nguwdi dung mang 4G & nwdc nay trong nam 2016 da dat
t&i con sé 770 triéu, chiém 58% tdng sb ngudi stv dung DTDD.

Theo 6ng Trwong Phong, Trung Quéc da dat dwgc nhivng tién bo 16n trong cong tac nghién CA RDW I ZA R D

ctru va phét trién mang TD-LTE, cdng nghé vién thong thé hé thir 4 cha nwdc nay, tham chi
con hinh thanh nén mét chudi nganh twong dbi day di bao gébm hé théng 4G, céc thiét bi
d4u cudi, chip va cac cong cu do luwdng.

Co6ng nghé 4G tai Trung Quéc dang dwoc cong nghiép hoa va thwong mai hoa. TD-LTE-
Advanced cuta Trung Quéc da dwoc cdng nhan nhw mét tiéu chuan cta cdng nghé 4G trén
toan thé gidi.

Trung Quéc tr dau nadm 2016 ciing d& bat dau tién hanh nghién ctvu va phat trién céng nghé
5G./.

(ZN)

Trung Quoc thiét 1ap trung tdm thd nghiém mang
5G I&n nhat thé giéi

B6 Cong nghiép va Coéng nghé théng tin Trung Qubc (MIIT) vira thiét 1ap trung tam thiy
nghiém mang 5G I&n nhét thé gi¢i nhdm tiéu chuan hoa céng nghé théng tin di déng nay.
Theo MIIT, 2 “6ng I&n"trong linh vwe san xuét thiét bi di dong cta Trung Quéc la Hoa Vi
(Huawei) va ZTE hién tham gia vao cac chwong trinh thir nghiém tai trung tam th& nghiém

ngoai trdi dwoc dat & quan Hoai Nhu thanh phd Bac Kinh.

Céac cudc thir nghiém, didn ra trong khoang thi gian tir nam 2016 dén nim 2018, dwoc chia Tang tinh gan két | Thic day doanh thu
thanh 3 giai doan la kiém tra cong nghé, kiém tra giai phap cong nghé va kiém tra hé théng.
Giai doan thir nghiém thir 2 dwoc khéi dong tlr dau ndm 2017 sau khi giai doan thir nghiém
th&r nhat da chirng minh dwoc tinh kha thi ctia cac ky thuat thiét yéu.

GIA TANG DOANH SO - NGAY LAP TUC

* BAN CHEO CAC SAN PHAM KHAC

XAY DUNG TRAI NGHIEM PA KENH THU VI

ANH HUONG TUC THI PEN SU HAI LONG CUA KHACH HANG

Trung Quéc 1a mét trong nhirtng nwédc tham gia rat sém vao hoat déng hop tac phat trién
mang 5G. Nam 2013, nwéc nay ciing da chung tay thiét lap Nhém Van déng IMT-2020 (5G)
dé diéu phdi hoat ddng hop tac gitra cdc nha mang, nha san xuét va cac vién nghién ctru.

Trung Quéc da dat ra muc tiéu thwong mai hoa mang di ddong 5G vao nam 2020./.
HOTLINE:

(Tan Hoa Xa)

Ha Noi: 84-4-6266 2703 | Tp. HCM: 84-8-3930 5023
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Phéap cong bo ké hoach xay dwng CSDL sinh trac cua 60 triéu cong
dan

Phap vira cdng bd ké hoach xay dung 1 hé théng co s& di liéu (CSDL) nhan dang duy nhét va
thdng nhat chira div liéu sinh tréc tir hd chiéu va thé can cwéc cla 60 triéu cong dan cta nwdc
nay. CSDL sé& bao goém tén, ngay sinh, noi sinh, gi&i tinh, mau mat, chiéu cao, dia chi, anh, van
tay, dia chi email, clng véi tén, qudc tich, ngay sinh va noi sinh ctia cha, me. Muc dich ké hoach
nay la gip cac cong dan Phap dé dang hon trong viéc déng ky va lam lai thé can cwéc, dong
thdi hd tro chinh phd nwéc nay dau tranh hiéu qua véi nan gian 1an dinh danh.

Quyét dinh nay danh dau nd lwc thi hai ciia Chinh pha Phap trong viéc phat trién 1 hé théng
CSDL sinh trdc c6 quy mé Ién va tap trung. Pwoc biét, chinh phd canh hiru cia Téng théng
Nicholas Sarkozy nam 2012 da ¢ gang van déng Quéc hodi Phap théng qua 1 dao luat cho phép
xay dwng hé thédng CSDL twong tw song gap phai that bai do Uy ban Hién phap cta nuwéc nay
cho rang quy mé ctia hé théng CSDL la quéa réng Ién, va canh sét cudi cung ciing chi st dung né
dé nhan dang cac ca nhan tlr di¥ liéu sinh trdc ma théi./.

(Biometric Update)

Georgetown Center on Privacy & Technology: My dang stir dung cong
nghé nhan dang khudén mat mot cach bira bai

Bao cao m&i day clia Georgetown Center on Privacy & Technology cho biét cdnh sat My dang
trién khai cong nghé nhan dang khuén mat mét cach bira b&i. Theo Georgetown Center on
Privacy & Technology, 1 trong 4 co' quan thuc thi phap luat ctia My c6 thé tiép can véi CSDL
nhan dang khuén mat va viéc s&r dung nay hoan toan khéng dwgc kiém soat.

Trong sb 52 co quan thira nhan st dung CSDL nhan dang khudén mat, chi cé 1 co' quan d& nhan
dwoc sy ddng y tlr co quan lap phap trudc khi trién khai cong tac./.

(Planet Biometrics)

Trung Quoc lay dau van tay cuatat ca cac du khach nwéc ngoai

B& Cong an Trung Quéc (MPS) ngay 9/2 tuyén bd tat ca cac du khach nwéc ngoai dén Trung
Qubc sé phai l4y d4u van tay tai cac diém kiém soéat bién gi¢i nham ting cwéng an ninh québc
gia. MPS cho biét sé& bat dau &p dung quy dinh nay tai san bay Tham Quyén, tinh Quang Déng,
tr ngay 10/2, va sau d6 s& dan mé rong trién khai tai toan bé hé théng clra khau trén toan quéc.
T4t ca nhirng ngudi mang hd chiéu nwédc ngoai trong dé tudi 14 - 70 déu sé phai cung cap dau
van tay, song phia Trung Quédc khong cho biét thém théng vé viéc c6 thu thap thém céac dir liéu
sinh trdc khac hay khéng. Theo MPS, quy dinh nay sé& gitp tadng cwong va nang cao hiéu qua
clia cong tac kiém soat nhap canh.

Truwdc d6, Cuc Hai quan va Bién phong My tlr ndm 2004 da lay van tay cta hau hét du khach
nwdc ngoai. Co quan nay ciing tuyén b chinh thirc vé dy an thtr nghiém phan mém nhan dang
khudn mat va cac phwong phap kiém soét sinh trac khac.

Nhat Ban tlr ndm 2007 ciing da trién khai cong tac kiém soat dau van tay déi véi tat ca cac du
khach nwéc ngoai d& dadm bao an ninh cdng cong./.

GIAI PHAP XAC THUYC BANG MAT KHAU MOT LAN

Giai phap KeyPass™ OTP cua MK Group dwoc nghién ctru
phét trién nham muc dich dam bao an ninh an toan cho
tat ca cac loai giao dich trwc tuyén.

Ung dung
Ngén hang dién tir | Thwong mai dién tir | Mua ban truc tuyén | Tro choi truc tuyén
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KEYPASS

Céc thiét bi di kém Giai phap gém:
Thé OTP Display (PIN Pad) | Thé OTP Display (thwdng) | OTP
Hardware Token (PIN Pad) | OTP Hardware Token (thwong) | OTP SIM
Sticker | OTP Software Token (on Mobile) | SMS OTP (on Mobile)
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initiative for open authentication

HOTLINE:

Ha NoOi: 84-4-6266 2703 | Tp. HCM: 84-8-3930 5023

M{group

www.mk.com.vn | thegioithe@gmail.com




Ban tin néi bé THE GIOI THE MK

Wi a0 mean Skinmming 8 gira tamg @ IV tamg meam 200077

Nan skimming (cai dat trai phép thiét bj siéu
nhé vao phan cing cia ATM dé ddnh cap
thdng tin thé) tai mét sé dia diém nhat dinh,
hodc la ATM hodc |la tram bom xang tw phuc
vu, sé tiép tuc “hanh ha” cdc ngan hang va té
chiee tin dung. “Péy cdi chét vi hang ngan vét
cat”, nhan dinh tha vi tee CEO cda 1 té chirc
phat hanh thé hang dau tai khu vuc Bo Tay
nwoc Mv.

Khi ndm 2016 khép lai, ching ta dwgc nhac nhé
thém vé van nan nay khi cac cong té vién lién
bang budc tdi lllie Sitariu, ngwdi Rumani, st dung
thé gia dé danh cap 127.000 USD tlr mot s6 ngan
hang & New York trong nam 2015. Bj céo lllie
Sitariu thi nhan v&i nha chire trach rang han va
mot déng pham gidu tén da danh cap di liéu thé
va ma PIN bang thiét bi skimming va camera siéu
nhé ma ching gan vao nhiéu cay ATM thudc s&
hiru cda cac ngadn hang khac nhau nhw Capital
Region, First Niagara Bank, Trust Bank va
Bekshire Bank.

Theo céc tiéu chuan hién nay nay, khoan thiét hai
127.000 USD gay ra b&i hanh vi gian lan thé la
khong lon. So véi mire do thiét hai hang triéu USD
do gian lan bang ma doc (malware) gay ra dbi véi
cac nha ban 1é nhw Target, Home Depot,
Wendy’s... thi khoan thiét hai 127.000 USD chang
dang 1a bao. Nhwng hau qua tir cac cudc tan cong
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Mtrc dd gay hai cua skimming
That khéng may la ching ta khéng kiém soat tbt
nhirng thiét hai ma skimming gay ra. Nguyén nhan
la b&i tha doan skimming, du tai tram bom xang
ho&c cay ATM, la rat kho theo di.

Trong khi cac chuyén gia trong linh vwc thwong
mai, trong d6 cé Gray Taylor - CEO cua cong ty
céng nghé xang dau va clra hang tién Ioi
Conexxus, cho rang nan skimming tai tram bom
xang da thuyén giam, nhwng cac chuyén gia ngan
hang lai dwa ra nhan dinh theo huwéng nguorc lai.

Viéc Visa va MasterCard quyét dinh néi rong thoi
han chuyén ddi trach nhiém phap ly dbi véi cac
hanh vi gian lan thé cong nghé dai tir tr thang
10/2017 sang thang 10/2020 dbi v&i cac tram xdng
tw phuc vu da lam day 1én hang loat y kién phan dbi
to gidi chuy@n mon. Nhiéu ngwdi cho rang cac tram
xang dwoc gia han chap nhan thé tlr cang lau thi
murc do thiét hai do gian lan thé gay ra doi voi cac
ngan hang va td chirc tin dung cang lén.
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“Trong khi cac giao dich gian lan co6 thé thuc sw
giam tai cac tram bom xang, nhwng nan skimming
thi khéng. Nguy co dé dang hién hiru hon bao gi¢
hét va sé tiép tuc nhw thé. Lam tét viéc ngan chan
gian lan giao dich thé tai tram bom xang khéng co
nghia khéng ¢ gian 1an nao dién ra”, y kién hét
strc xac dang cta mét thanh vién tham gia dién
dan chuyén nganh an ninh thé.

Trén thyc té, gian 1an thé gia 1a khac véi skimming.
Gian lan bang thé gid xay ra khi cé ai d6 st dung
thé gia dé thanh toan tai tram bom xang. Hinh thirc
gian lan nay da giam xubng twong dbi rd rét trong
2 dén 3 nam gan day. Nhwng theo nguén tin cla 1
nha phat hanh, nan skimming tai cac tram xang
khdng hé c6 dau hiéu ha nhiét.

Theo Marjorie Meadors - chuyén gia giam sat céng
tac phong, chéng gian lan thé cia Republic Bank &
Trust, skimming tai tram xang la van dé t6i té nhat
dbi v&i da sb cac ngan hang.
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Thé nhwng viéc cung cép sé liéu chinh xac vé nhirng tén thét lién quan lai gap
nhiéu kho khan béi ké gian thwong dich chuyén thiét bi skimming tr tram xang
nay sang tram khac trong vong 1 hoac 2 ngay.

“Vao thoi diém ching t6i xac dinh dwoc vi tri tram xang thi ké gian da di
chuyén sang noi khéac. Chung t6i cho rang déng thai gia han thém 3 ndm cla
Visa va MasterCard |1a hét strc cuc doan, la don giang manh vao céc té chirc
phat hanh thé”, Marjorie Meadors bay té birc xuc.

Vi vay trong khi cac chuyén gia trong nganh va Visa khang dinh van nan gian
lan bang thé gia mao tai cac tram bom xdng da thu hep ké tr ndm 2014,
thi cac td chirc phat hanh lai cho biét sé lwong thé bi sao chép trai phép tai
cac tram bom xang van gia tdng do cac thi doan skimming, va ho déu dwa ra
nhan dinh rang nan skimming tai cac tram xang va ATM sé tiép tuc hoanh
hanh trong nam 2017.

Nguyén nhan la do viéc s dung thé chip EMV tai cac diém thanh toan vat ly
khién cac cudc tAn céng vao POS tré nén kém hap dan hon so véi cac cudc
tan cong vao thiét bi dau cudi tai nhirng diém tw phuc vu van chap nhan thé
tr.

EMV lam chuyén hwéng cac cudc tan cong

Céc nha ban I8 & My dang cd gang hét strc dé trién khai hé théng POS EMV.
Cac don vi chap nhan thé van chip nhan thé tir ké tlr thang 10/2015 da phai
ganh chiu hoan toan trach nhiém bdi thuwéng néu xay ra cac trwong hop gian
lan bang thé gia. Trong nam 2017, nhirng nha ban 1& nay mong mudn cét gidm
cac khoan bdi thwerng xudng mirc thap nhat c6 thé.

Thang 4/2016, Liz Garner - Ph6 Chu tich Merchant Advisory Group, dai dién
cho phan I&n cac nha ban 1& cho biét khoan cac bbi thwdng giao déng trong
khoang 10.000USD - 15.000 USD/tuan dbi v&i cac don vi chdp nhan thé co
quy md nhd, va Ién té&i 1 triéu USD/tuan dbéi véi mét sé don vi chap nhan thé
c6 quy mé I&n nhat.

Hién nay, cac cay ATM va tram bom xang tw phuc vu la nhitng muc tiéu dé
dang nhat vi hu hét cac thiét bi nay chua chap nhan giao dich thé chip. Va
thwe té nay dwong nhuw sé khong thay ddi cho dén khi chi s& hivu ctia ching
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Shirley Inscoe, chuyén gia phan tich gian lan tai chinh cta Aite Group cho rang
skimming la méi quan ngai vé& gian lan ATM I&n nhéat d6i véi cac ngan hang
My. “Ngudi tieu dung s& dung ATM moi lic dé rat tién, va diéu do c6 nghia la
dé gidm chi phi van hanh va bé sung tién mat, nhiéu ngan hang My sé nap sb
lwong tién mat Ién hon vao céac thiét bi nay. B&i thé, ATM tré thanh muc tiéu
cwe ky hap dan déi véi gidi dao chich”, Inscoe nhan dinh.

Va ndi quan ngai vé skimming I&n nhat trong ndm 2017 sé |a nhirng cudc tan
cbng twong ty vu viéc do lllie Sitariu va d?)ng bon cla han da gay ra tai New
York.

Lai néi vé thiét bi skimming

Thiét bi skimming sao chép théng tin tir thé dai tlr va camera siéu nhé ghi lai
ma PIN cla chu thé. Sau do, ké gian sé nhan ban thé ghi no dé thyc hién cac
giao dich rat tién mat phi phap. Day khéng phai 1a hinh thic gian 1an méi hodc
tinh vi, nhwng d& chirng minh dwoc tinh hiéu qua va “kha nang sinh 1&i cao” ddi
vOi gidi toi pham.

Néu hé théng ATM chwa duwgc nang cip dé chip nhan thé chip trong cac giao
dich rat tién mat thi hinh thire gian 1an nay van sé tiép tuc sinh séi ndy né./.

(BankinfoSecurity)
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