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e PCI SSC chuan bi phat hanh tiéu
chuin bao mat thanh toan nang
cao PCI DSS 4.0

e 12 chién thuat va xu hwéng phod
bién cua tdéi pham mang trong
nam 2020
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Chirng chi va Thanh vién Hiép hdi
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MK Group dat giai thuéng THANH PHO THONG MINH VIET NAM 2020

Ngay 24/11, tai Nha hat Ca mua nhac Quan déi, Ha Néi, Céng ty C6 phan Tap doan MK
(MK Group) da dworc trao Giai thwéng THANH PHO THONG MINH VIET NAM 2020 danh
cho Giai phdp “Thé théng minh da rng dung va Hé sinh thdi thé théng minh” - Xép
hang 5 sao tai Hang muc “Giai phdp trng dung cho céng dan/céng dong théng minh”
trong khuén khé Giai thwéng do Hiép hdéi phan mém va Dich vu CNTT Viét Nam
(VINASA) binh chon. Ong Lé Minh Quéc - Giam déc Ky thuat MK Smart, thanh vién MK
Group - dai dién cho Tap doan nhan vinh dw nay.

Giai thwéng danh cho MK Group nam trong nhém Hang muc 4 - Cac gidi phap cdng nghé cho
cac thanh phd, dw an bat ddng san, khu cdng nghiép théng minh. Cac don vi tham gia giai
thwéng Thanh phé Théng minh Viét Nam 2020 da trai qua 3 vong danh gia, binh chon gém
so tuyén, thuyét trinh va thdm dinh thuc t&, binh chon chung tuyén.

Trén thé gidi va tai Viét Nam, viéc str dung thé thdng minh trong cac hoat déng tai chinh, ngan
hang, kiém soat ra vao, giao dich thanh toan, tich diém, ... ngay cang tr& nén phé bién. Tuy
nhién, tAt cd nhirng hinh thai va ’ng dung da dang nay cta thé théng minh méac du hivu ich
va thiét thuc cho ngudi sir dung, song dét riéng 1& tirng (rng dung trén mébi chiéc thé théng
minh khac nhau thi khéng phai bao gi® cling mang lai trai nghiém nguwdi dung tich cwc va
than thién. Day chinh 1a thach thirc cho cac nha san xuét thé 1&n khi can tao duwoc sw két ndi
gitra “mot chiéc thé théng minh — nhiéu ng dung khac nhau” ma van phai bdo mat an toan
di¥ liéu cho chu thé.

Chinh tlr yéu cau nay cua thi trworng, MK Group da xay dwng nén san phdm Thé thdng minh
va Hé sinh thai thé thdng minh MK Group - 1a noi két ndi cac hoat déng “thanh toan — dinh
danh — bao mat — da &ng dung” dé& cac don vi phat hanh thé cé thé hoan toan lam chu cac
chwong trinh Thé théng minh ctia minh dwa trén xu hwéng va nhu cau thuc té cla thi trwong.

San pham thé théng minh da &ng dung do MK phat trién dya trén hé diéu hanh trén chip do
MK s& hiru va lam cha, cho phép tich hop nhiéu &ng dung an toan trén cung mét thé vat ly
khi st dung lwu trir hay xac thwc theo yéu ciu nhw tich hop véi ing dung Chir ky sb, trng
dung déi sanh sinh trac hoc trén thé (Match on Card — MoC), (rng dung FIDO dé dam bao xac
thwe chinh xac cha thé khi truy cap vao céac dich vu lién quan va chi cé chd thé méi cé thé
truy xuat dwoc cac di¥ liéu da lwu trén chip thé.

C6 thé néi chinh nhirng diéu nay da giup gidi phap Thé théng minh da (rng dung va Hé sinh
thai thé théng minh ctia MK Group thwc sw tré thanh nén tang sb dwoc thiét ké ddc 1ap cho
phép tich hop linh hoat véi cac hé théng va co sé di liéu lién quan nhw hé théng co s& dir
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LINH VUC: GIAL PHAP UNG DUNG CHO CONG DAN/CONG DONG THONG MINH

NG Ty

MK Qgroup

Smart Digital Security

GIALPIAP ~ /

Thé thong minh da ing dyung
& HE sinh thai thé thong minh

liéu lién quan nhw hé théng co s& dir liéu dan cw phuc vu cho Chinh phu dién
tlr, hé théng ngan hang trong cac hoat déng tai chinh, hé théng quan ly y té,
bao hiém xa hdi,...

V&i 21 ndm kinh nghiém trién khai hang triéu chwong trinh thé théng minh trong
nuwdc va quéc té, MK Group tw hao da thiét ké va xay dwng nhirng két ndi cho
cac hoat dong “thanh toan - dinh danh - bao mat - da rng dung” mot cach toan
dién va virng chac, tr nhirng thiét bi phan cirng, gidi phap phat hanh thé chuyén
biét, tinh n&ng bao mat v&i nhiéu cap do khac nhau trén thé théng minh... cho
dén cac dich vy hd tro kj thuat khac. Nhivng san pham va gidi phap cta Tap
doan da giup cac don vi phat hanh thé hoan toan lam cha nhirng chwong trinh
thé théng minh, phu hop véi muc tiéu gép phan xay dwng nén céac thanh phd
cla nhirng twong tac két néi mang ham lwong cédng nghé cao gitra nguoi dan
- doanh nghiép - chinh quyén, tir d6, cting nhau kién tao nén nhirng thanh phd
théng minh va van minh hon./.

(MK Group)

‘ Ban tin ndi bd THE GIO1 THE ©2020 MK Group

(1, (84-24) 6266 2703 - 513

@ thegioithe@mkgroup.com.vn \f: www.facebook.com/mkgroup1999


https://www.youtube.com/watch?v=fOLxxNw-Eig&t=71s
https://www.youtube.com/watch?v=fOLxxNw-Eig&t=71s
https://www.youtube.com/watch?v=fOLxxNw-Eig&t=71s
https://www.youtube.com/watch?v=fOLxxNw-Eig&t=71s
https://www.youtube.com/watch?v=fOLxxNw-Eig&t=71s
https://www.youtube.com/watch?v=fOLxxNw-Eig&t=71s
https://www.youtube.com/watch?v=fOLxxNw-Eig&t=71s
https://www.youtube.com/watch?v=fOLxxNw-Eig&t=71s
https://www.youtube.com/watch?v=fOLxxNw-Eig&t=71s
https://www.youtube.com/watch?v=fOLxxNw-Eig&t=71s
https://www.youtube.com/watch?v=fOLxxNw-Eig&t=71s
https://www.youtube.com/watch?v=fOLxxNw-Eig&t=71s
https://www.youtube.com/watch?v=fOLxxNw-Eig&t=71s
https://www.youtube.com/watch?v=fOLxxNw-Eig&t=71s
https://www.youtube.com/watch?v=fOLxxNw-Eig&t=71s
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Thiét bi khéa bao mit FIDO® KEYAPSS S3 cua MK Group
nhan danh hiéu Chia khoa vang 2020

Sang 18/11, tai Cuc Vién Thong, Bé Cong
nghé Théng tin, MK Group da vinh duw
dwoc trao tang danh hiéu SAN PHAM AN
TOAN THONG TIN TRIEN VONG XUAT
SAC cho thiét bi KHOA BAO MAT FIDO®
KEYPASS S3trong khuoén khé Lé cong bé
va trao gidi CHIA KHOA VANG 2020 do
Hiép héi An toan Théng tin Viét Nam
(VNISA) binh chon. Ong Lé Tuén Khoi -
Phé giam déc MK Vision, thanh vién cda
MK Group - dai dién cho Tap doan Ién
nhdn Ky niém chwong va Gidy ching
nhdn Danh hiéu.

Théng qua chuwong trinh, nhiéu san pham va giai phap ATTT - do céc tb chirc, doanh nghiép Viét Nam lam chd
vé coéng nghé - da khang dinh dwoc chat lwong, tinh wu viét va hiéu qua, gop phan thuc day céng cudc chuyén
dbi sb ctia Viét Nam dién ra mot cach thanh cong. Day ciing 1a hoat ddng hwéng trng Chuong trinh Chuyén dbi
s6 Quéc gia va chién lwoc “Make in Vietnam” ctia Chinh pha.

Tiép ndi thanh cong cta Khda bao mat FIDO® KeyPass S1 dat chirng chi FIDO U2F (FIDO Alliance) da duoc
MK Group gi&i thiéu ra thj trwérng, Thiét bj KHOA BAO MAT FIDO® KEYPASS S3 hé tro' tinh ndng FIDO2 -
dwoc trang bi thém man hinh hién thj cac di¥ liéu can xac thwe nham gia téng tinh an toan va chinh xac trong
qua trinh thwe hién cac hoat déng giao dich trwc tuyén. FIDO® KEYPASS S3 la céng cu hiéu quéa gitp chéng
lai nhirng hanh vi phishing (Ira d&o bang cac trang web gid mao), skimming (sao chép théng tin tai khoan), tan
coéng xen gitra (Man-in-the-middle), tlr d6 gitp ngwdi tiéu ding yén tdm thwe hién cac hoat dong truwc tuyén.

Thiét bi Khéa bao mat FIDO® KeyPass la niém tw hao dbi véi cac san phdm cong nghé chat lwong cao “Make
in Vietham” do MK Group nghién ctu va phat trién. Dac biét, danh hiéu Chia khda vang 2020 chinh la sw ghi
nhan va danh gia cao nhi¥rng né lwc cia MK nham tao ra nhirng san pham giai phap an toan théng tin “Make in
Vietnam” chat lwong cao, (rng dung thiét thuc va hiéu qua vao doi sdng kinh té x& hoi./.

(MK Group)

TIN VAN THE NGAN HANG ‘

Coéng ty C6 phan Thanh toan Quéc gia Viét Nam
(Napas) phdi hop vé&i cac ngan hang thanh vién
cong bd trién khai chwong trinh wu dai "Ngay mua
sam trwc tuyén cung Napas nam 2020" tr ngay
30/11 dén 6/12, nham tang tién ti da |én dén 25
triéu ddng mai gidi thwdng vao tai khodn thanh toan
cho khéach hang khi thwec mua sdm hang héa dich
vu tryc tuyén bang thé ndi dia Napas tai céac
website.

Tl ngay 13/11 dén hét ngay 15/12, Ngan Hang
Thwong Mai Cé Phan Sai Gon Thwong Tin
(Sacombank) thwc hién chwong trinh wu dai danh
cho céac cha sé& hiru thé thanh toan Plus va thé tin
dung Sacombank Family. Cu thé, cac chu thé khi
dbi tir thé tir sang thé chip sé dwoc huwdng mirc phi
thay thé thé wu dai 1a 29.000d thay vi 99.000d va
hoan tbi da 100.000 déng cho cac giao dich qua
POS.

Tl 25/11/2020 dén hét 25/12/2020, Ngan hang
thwong mai c6 phan Ngoai thwong Viét Nam
(Vietcombank) ap dung chwong trinh wu dai hoan
tién ti da 100.000 VND khi thwc hién giao dich tai
POS c6 gia tri tir 500.000 VND, danh cho cac chu
thé ndéi dia Vietcombank Connect24 Chip
contactless./.

(Téng hop ter Internet)
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mastercard

Discovery Bank ra mat thé 3o va dich vu thanh toan khong tiép xtic Discovery Pay

Discovery Bank tai Nam Phi méi ddy da cho ra mat thé do va djch vu thanh toan i
khong tiép xuc Discovery Pay tai thj trirong nay. Nguon: Internet

Loai thé Ngén hang nay duoc ra mat déng thoi véi dich vu Discovery Pay, cho phép
khéch hang duwoc phép thuc hién thanh toan ma khéng cén thong tin chi tiét vé ngan
hang. Khach hang cé thé thuc hién bat ky thanh toan nay ngay trén dién thoai thong Portfolio

minh c6 kich hoat djch vu. . R100 000.00

Your available balance

Discovery Bank

R80 000.00

Total balance

Ngudi dung c6 thé tao nhiéu thé do dé st dung va tliy chon céc loai giao dich ma ho

©40 000
mudn st dung cho méi thé. Ngén hang D/scovery da théng béao rang khach hang co VIS R
thé thém bao nhiéu thé o ciing duroc néu ho can.
L ]
M4i thé do déu c6 sé thé duy nhat, ngay hét han va sé xac minh thé. Néu khach hang
chi str dung thé ao cho thanh toan truc tuyén, ho co thé thiét 1ap giam han mdc mua
hang truc tuyén cda thé vat ly xuéng 0 dé tang cwong bao mat./.

Vitality Money Diamond status >

(Paypers)

P (®group ENTRUST

RPLUS

AUTHORIZED

Smart Digital Security

Datacard® MX9100™ Card Issuance System

Hé thong ca thé hoéa doc dao vuct troi cho

thé phang nham gia tang su khac biét

- Hién dai hdéa quy trinh x{ ly thé thong minh

« Hé thdng mé-dun hda gilp viéc cai dit dién ra nhanh chéng va dé dang

« Phan mém quan ly bao méat cho phép thiét 13p va ki€ém soat qua trinh van hanh
thiét bi mét cach an toan va hiéu qua

« Hé thong quan ly chat lugng ndi tuyén tu dong giup loai bo cac nguy cd san @ Fancia

L2

pham khéng dat chat ludng, tir dé gilp tdng n3ng sudt va giam chi phi san xuat.

Hotline: 0903.481.456 + Email: marrketing@mkgroup.com.vn
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Smart Digital Security

GIAI PHAP XAC THUC BANG MAT KHAU MOT LAN

Entrust ra mat may phat hanh thé ngay lap tic Sigma DS4 KEYPASS™ OTP

Giai phap xac thuc bang mat khau mot lan KeyPass™OTP gitip
dam bao an toan thong tin cho cac hoat dong:

Entrust - td4p doan hang dau thé giéi trong linh vuc

dinh danh dang tin cdy, thanh toan va bao vé d@

liéu - vira ra mat may in Sigma DS4 phuc vu giai

phap phat hanh theé tai chinh ngay lap tdec. Voéi

Sigma DS4, cac ngéan hang, hiép héi tin dung vanha

Ngan hang diénttx | Thwong mai dién t
Giao dich truc tuyén | Tro choi tryc tuyén

(Cad
ban 1é c6 thé ngay Idp terc phat hanh thé tai chinh "m
phang va bao méat. Sigma DS4 thiét l1ap tiéu chuan —
danh cho céc dic tinh don gian, bdo mét va thdng E
J

minh. &\
Sigma DS4 duoc thiét ké dac biét phi hop véi cac moi \ R ‘ %,
trrdng dam may ngay nay va co kha nang phat hanh \\/ ‘

mot cach dé dang nhirng tam thé tai chinh bao mat nhat
thé gi¢i. V&i nhu cau ngay cang lén déi voi cac giai
phap cdng nghé khong tiép xic, hé théng Sigma cho
phép cac ngan hang va hiép hoi tin dung dé dang phat
hanh va kich hoat thé qua nhirng dich vu “dén va mang
di”, qua d6é mang lai trai nghiém ngwoi dung tiee thi va
tién loi khi can phat hanh lai thé.

KEYPASS

Sigma DS4 duoc xem la dong may in thé tai chinh than thién nhat cta Entrust véi ngwoi ding hién nay. Voi thiét
ké bang dieu khién tric quan, ngwdi ding c6 the xem trang thai in, yéu cau vat tw, kiém tra trang thai lam sach,
cap nhat firmware hoac lién hé tr¢’ giup hoan toan trén thiét bi di déng.

Cac thiét bi di kém giai phap gom:

M6t sb dac diém ndi bat ctia Sigma DS4: Thé OTP Display (PIN Pad) - OTP Hardware Token (PIN Pad) -
) ) ) ) OTP SIM Sticker — OTP Software Token (on Mobile) —
e Don gian: V&i muc tiéu hwédng dén ngwdi dung cudi, cac giai phap Sigma chu trong dén trai nghiém va khac SMS OTP (on Mobile)

phuc s cé tryc quan cho ngwoi dung. Ngoai ra, may in Sigma con di kem véi cac thiét bi nang cao nhuw bd
vé sinh va dung cu bao vé dau in.
e Bao mat: May in dwoc xay dwng véi cac tinh nang bao mat hang dau nhw nén tang module tin cady, khéi

N RIS SN . N MK Group la thanh vién cta:
dong an toan v&i kha nang ma réng lien mach dat chirng chi PCI-CP.

e Thong minh: Thiét ké module héa mang lai sw linh hoat dac biét dé dap &ng moi nhu cau phét hanh thé, ;' O ..oath-
trong doé co thiét ké nhiéu khay dwng thé va cac bang mwc co thé thao roi. Nguwoi dung cé thé dé dang truy alliance

cap va nang cap cac module trong twong lai béi Entrust lién tuc nang cap cong nghé may in thé dé ban./.

(AIThority) HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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RBR: 100 triéu ngudi ban hang chap nhan thanh toan the
vao nam 2020

Number of Merchant Outlets by Scheme Worldwide, 2019 (million)

UnionPay
Discover

Visa

Mastercard

JcB

American Express

Nguén: Internet
Diners Club

0 10 20 30 40 50 60 70
Source: Global Payment Cards Data and Forecasts to 2025 (RBR)

Nghién ciu méi nhét tir RBR dwr bao s6 lrong ciba hang chdp nhdn thanh toan thé trén toan thé gisi
sé dat gan 100 triéu vao cuoi nam 2025.

Nghién ctru cling nhan dinh rang so lwgng cac clra hang dwoc thiic day béi cac chinh sach tir Chinh phi nham
thuc day thanh toan khéng dung tien mat va chuyén sang thanh toan khéng tiép xuc trong dai dich Covid-19.

Théng ké "D liéu thé thanh toan toan cau va dw bao dén ndm 2025" do RBR thuc hién cho thy sb lwong ctra
hang ban 1é chap nhan thanh toan bang thé trén toan thé gisi da tang 4% trong ndm 2019, dat 74,5 triéu va
trong d6 sé lwong ctra hang chap nhan thanh toan bang thé chi rieng & An Do da tdng 959.000, mé& rong thém
40% so vOi trwde day.

“RBR du béo s6 lwgng clra hang chap nhan thé trén toan thé gidi sé van tiép tuc tang trwéng manh, tang tir
74,5 triéu vao cuéj nam 2019 1én 95,9 triéu vao cudi ném 2025. Va phan I&én dwqc thac day bdi cac chinh sach
ctia chinh phd nhdm thac day thanh toan khdng ding tién mat,” béo céo cho biét.

Bao cao ciing cho piét UnionPay da vuot qua Discover véi tw cach la chwong trinh,thé dwoc chap nhan réng
rai nhat trén toan cau, v&i 59,3 triéu dai ly chap nhan thé UnionPay va 59,2 triéu chap nhan thé Discover.

Visa va Mastercargi déu dwoc chép nhén bdi 55,6 triéu clra hang tr,én toan thé giéi va yén la nhﬂ’pg chwong
trinh thé dwoc chap nhan rdng rai nhat bén ngoai Trung Quéc, chiém 95% trén téng sbé & cac quéc gia khac
ngoai Trung Qudc./.

(NFCWord)

= Bdo mat
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Smart Digital Security

MK SMART CUNG CAP
CAC GOI DICH VU PHAT HANH THE
THEO CHUAN EMV & VCCS

= Thdi gian trién khai
rut gon téi da

= Cong suat lén =« Antoan kinh doanh

Géi dich vu

i STANDARD

Goi dich vu Goi dich vu
DELUXE BACK-UP

tuyét doi EMV & VCCS . Tidk iam
ISSUANCE nguén luc
SOLUTIONS /
Géidich vu G6i dich vu
PREMIUM LUTE

/ HIGH QUALITY

SERVICES
= Chl ddng
thai gian

= Dich vu toan dién - Hé trg
céc gidi phap chuyén déi
tu thé ti sang thé chip

www.mksmart.com.vn contact@mksmart.com.vn
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PARTNERPLUS
Smart Digital Security

GIAI PHAP PHAT HANH THE NGAY LAP TUC

Europol phat hién va ngan chan cac cudoc tan cong gian lan

the tri gia 40 triéu EURO CARDWIZARD

Co’quan diéu tra Europol tuyén bé ho méi ngan chdn dwgc mét vu gian |dn that thoét trj gid khoang 40
triéu EURO nhé'mét cuéc theo dbi kéo dai 3 thang nham vao cac dién dan web den.

Hoat déng diéu tra nay dwoc Europol té chirc dudi tén goi Carding Action 2020, phdi hop gitra cac co quan
thwe thi phap luat tov Y, Hungary, hd tro cung cac co quan diéu tra Anh va cong ty tinh béo vé cac mdi de doa
Group-IB.

Group-IB da cung cép 90.000 di liéu thanh toan bi xam pham gan day ma ho thu thap tlr cac ngudn khong
cong khai, nhw tai co s& ha tang cac bén cung cap, cling nhw cac dién dan hay cac khu chg’ ban thé ngam.

Té‘g ca cac dir liéu dwgc thu thap nay bao gdm dir liéu thé bi xam pham théng qua céc trang web ltra ddo, cac
thiét bi dau cudi bi nhiem trojan cling nhw cac trang web bi xam pham.

Europol sau d6 da tao diéu kién phdi hop trao ddi gitra cac co' quan thyc thi phap luét tir Y, Hungary, Anh va
cac chwong trinh thé. Tiep den, cac Ngan hang da dugc canh bao tir cac co quan chirc nang va tien hanh } ] " v ] A,
ngan chan nhirng vu tan céng cé wéc tinh tri gia khoang 40 triéu EURO. TANG TINH GAN KET - THUC DAY DOANH THU

Edvardas Sileris, nguoi dirng dau Trung tdm t6i pham mang chau Au Europol, cho biét: "Vé&i hon 40 triéu e B o e : o

EURO thiét hai d& duoc ngan chan, Carding Action 2020 1a mét chui hanh déng tuyét vei thé hién duoc gia Eilal PUEp PUAS SRl KUe TS SaRas
tri khi chia sé di liéu gitra cac nganh cong nghiép tw nhan va cac co' quan thyc thi phap luat la chia khoa dé Entrust Datacard® CardWizard giup the
chong lai cac hanh déng gian lan dién t&r va ngan chan hanh vi de doa té¢i cong dan EU"./. trong trang thai s3n sang si dung trong

(Finextra) tam tay cua khach hang chi trong vai

Giai phap sé giap cac té chirc phat hanh the:

Khac biét héa thuong hiéu
T6i wu hoa trai nghiém cua khach hang

e Tiét kiém chi phi va giam thé luu kho
Bao mat phat hanh ngay lap ttc
Gitp cac chuong trinh Thé duoc trién khai nhanh chong

HOTLINE
Nguén: Internet 0903.481.456

www.contact@mkgroup.com.vn
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Doanh thu toan cau nam 2020
cua cong nghé sinh trac hoc van tay giam 22%

Theo mét bao cao méi day cuia céng ty tw van thi trwéng cong nghé ABI Research, doanh thu tire cac thiét
bi sinh trac hoc trén toan cau dw kién sut giam 22%, xuéng con 6,6 ty USD trwéc cudi nam nay.

MUrc d6 sut gidm trén twong dwong véi 1,8 ty USD, song di¥ li&u m&i nhan manh rang két qua nay chi la tam thoi.
Trén thuc té, bao céo ctia ABI Research dw bao, thj trwéng sinh tréc hoc toan cau sé Iy lai da tang trwéng trong
nam 2021, v&i doanh thu dw kién dat mdre 40 ty USD vao ndm 2025.

Chuyén gia phan tich an ninh sé Dimitrios Pavlakis cho rang, tinh trang suy gidm hién tai cta thj tredng sinh trac
hoc c6 thé lién quan dén 3 van dé khac nhau, gébm: chinh phu, thwong mai va cong nghé.

Ong Pavlakis nhan dinh: “Th& nhat, cac van dé nay chi yéu xuét phét t&r nhitng chwong trinh cai cach kinh té
trong thoi ky khing hodng - budc cac chinh phd phai han ché ngan sach va tap trung vao cong tac kiém soat thiét
hai, phtc loi x4 héi va hiéu qua van hanh”. Néi cach khac, cac chinh phu trén thé gi¢i da phai tri hodn hoac hay
bd nhiéu trng dung dwa trén van tay.

Ly do th( hai lién quan dén cac tng dung thuwong mai tai chd va kiém soat truy cap, b&i sé lwong nhan vién [am
viéc tlr xa da tang lén dang ké tir hdi ddu nam 2020.

“Cubi cuing, nhirng lo ngai vé vé sinh do cac cong nghé van tay dwa trén tiép xuc da tac déng dén doanh thu cda
linh vwe sinh tréc hoc, dan dén tinh trang sut giam dét ngét sé lwong don hang trén toan thé gioi”, dng Pavlakis
binh luan thém.

Tuy nhién, nha phan tich nay khang dinh, dai dich COVID-19 ciing da thic day nhu cau vé cac &ng dung sinh
trdc hoc mai. Trong d6, kha ndng di ddng va kiém soat truy cap - von s dung cdng nghé sinh trac hoc nhu moét
phan cua xac thuc da yéu té6 (MFA) danh cho ddi ngli nhan vién 1am viéc tir xa - ¢ thé tré nhirng thanh bién
phap xac thyc cong nghé thong tin thwdng xuyén trong thoi gian dai.

Béo céo dir liéu thj trweng “Céng nghé va ng dung Sinh trac hoc” clia ABI Research ciing dé cap dén nhirng
&ng dung sinh trac hoc danh cho céc thanh phé théng minh.

Ong Pavlakis giai thich: “Cac khodn dau tw vao co s& ha tang thanh phd théng minh trong twong lai sé tinh dén
hoat ddng giam séat bd sung, cling nhw phan tich hanh vi theo thdi gian thwe va nhan dang khudn méat dé phuc

vu cac nd lwc nghién ctru dich t& hoc, theo déi va (rng pho khan cép’./.

(Biometric Update)

p (®group Md{smart

Smart Digital Security AL RIgiN ety

SAN PHAM THE - THE THONG MINH

MK cung cip cac san pham Thé - Thé thong minh, giai phap Phat
hanh - C4 thé héa thé toan dién va cac ttng dung thé, gop phan

tao nén nhirng chuwong trinh thé chat lwgng cao va hiéu qua.

e Cdngnghéinanduocchirng nhan
bdi cac t6 chirc qubc té Visa,
MasterCard, JCB, UPI, NAPAS,
GSMA, ISO 9001, ISO 14000;

e Sanpham phat hanh vacad thé hda
trén day chuyén tién tién - hién
dai;

e Cung cép toan dién céc giai phdp
Phat hanh — C4 thé hda - Ung
dung Thé toan dién va déng bo;

e (Cong suat I&dn, dap &ng nhanh
choéng cac yéu cau vé tién doé va
thoi gian giao hang;

e Doi ngli ki sw va cong nhan chat
lwgng cao, dugc dao tao theo
chuén qudc té;

Cac chirng chi da dat:

papask

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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AUTHORIZED

PCI SSC chuan bi phat hanh tiéu chuan bao mat thanh toan MAY IN THE DE BAN DATACARD®
nang cao PCI DSS 4.0

e Ly twdng cho cac Chuong trinh Thé nhan dién cla moi td
chirc trong céac linh vyc: Doanh nghiép, Chinh phd, Trwong
hoc, Bénh vién va cac T chirc ban |é - dich vu.

Hién nay, Hoi dong Tiéu chun Bao mat PCI (PCI SSC) dang chuén bj phat hanh phién ban cap nhat quan trong e Cacmay in thé la sy két hop hoan hao gilta kha nang in thé

clia Tiéu chuan Bao mat D& liéu Linh virc Thé thanh toan (PCI DSS) va sé b6 sung phién ban nay vao Khung chat lvgng cao va chi phi hgp ly

Bao mat Phan mem - tai liéu dugc thiét ké dé bao vé di liéu thé thanh toan mét cach to6t hon - cia to chirc.

Khi cdc xu hwéng thanh todn méi néi 1én, chang han nhw sw ting trwdng dét bién cda thwong mai dién
tr trong dai djch COVID-19, cac tiéu chuan thé thanh toan ciing phai thay déi.

e Thém cd tinh ndng in &n bao mat: in mwc UV bao méat, phd

Ong Jeremy King - Giam dbc quéc té ctia PCI SSC - nhan dinh: “Céc giao dich thanh toan dang thay déi nhanh ep bR MaLIdHp d<Uine) sitip ciEeuonE st Etioen

chéng hon bao gi¢r hét. Vi vay, cac chwong trinh cla ching téi cling thuc sw can phai thay dbi. Cac tiéu chuan an toén‘. )
PCI khéng ngirng dwo'c nang cao ngay ca trong dai dich COVID-19 Do vay, ching t6i d& dwa ra mét tiéu chuan e Phan mém than thién dé str dung
m&i v&i tén goi la Khung Bao mat Phan mem”. e Vat tw — Phu tung chinh hdng

e Dich vu hd tro k§ thuat nhanh chéng

Theo 6ng King, PCI SSC dang chuan bj hoan thién PCI DSS phién ban 4.0. Tai liéu chinh hé tro PCI DSS 4.0 dy
kién sé dwoc phat hanh vao gitka nam 2021, trong khi céc tai liéu hd tro khac sé dwoc cong bd trong ndm 2022.

Tiéu chuan mai sé giai quyét hang loat van dé tir ma hoa di liéu chd thé trén nhirng hé thong dang tin cay dén
mé& rong st dung xac thuwe dé& phu hop véi cac tiéu chuan do Vién Khoa hoc va Céng nghé Quéc gia My phat Méy in thé SD260
trién./.

(GovinfoSecurity)

May in thé CR805 May in thé CD119

Mdy in thé SD360

HOTLINE
0903.481.456

Nguoén: Internet

www.contact@mkgroup.com.vn
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Theo nghién ctru cda Buy Shares, téng thiét hai do gian 1an thé gay ra & chdu Au da Ién téi hon 1,83 ty
USD, trong dé, Anh chiém 45,36% - trong dwong véi 706,9 triéu Euro (khodng 833 triéu USD), dimg thir 2
la Phap véi 440,9 triéu Euro (519 triéu USD).

Trong phan con lai, Blrc xép & vi tri thir 3 véi tdng mirc thiét hai 91,5 triéu Euro (108 triéu USD), trong khi Tay
Ban Nha ding sau v&i 90,6 triéu Euro (107 triéu USD), Italy ding th& 5 véi 67,1 triéu Euro (79 triéu USD), va
Romania chiu thiét hai it nhat v&i 2,9 triéu Euro (4 triéu USD).

Tai thi trwdng Anh, tinh dén ndm 2019, thé ghi ng va thé tin dung chiu thiét hai I&n nhat, véi ty 1& 76%; tiép dén
la thé bi danh cap hoac bi mat chiém 15%; danh cép thé dinh danh (ID) chiém 6%; thé gid chiém 2%; thé khong
dwoc chuyén dén tay ngwdi nhan chiém 1%.

Nghién ctu ctia Buy Shares ciing chi rd vai trd ctia cac td chirc thanh toéan trong cong tac kiém ché van nan gian
lan thé./.

(ATMmarketplace)

b (®9rOUp ENTRUST

PARTNERPLUS

AUTHORIZED

Smart Digital Security

HE THONG PHAT HANH THE CONG SUAT LON
DATACARD® MX

Ly twdng cho cac t6 chirc Phat hanh thé tam
trung va cao;

e Tinh nang toan dién: M3 hoda thé thong minh/dai
tlr, dap néi, in chim, in khac laser;

e Tuy chon md-dun linh hoat theo yéu cau dac thu
cla tirng chuong trinh thé;

e Dich vu bdo hanh — b3o tri toan dién

Hé théng cong suat
tam trung MX6100
MX2100, MX1100

Hé théng céng suéat I&n
MX9100, MX8100

HOTLINE
0903.481.456

www.contact@mkgroup.com.vn
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Smart Digital Security

YOUR PAYMENT PARTNER

12 chién thuat va xu huéng pho bién GIAI PHAP XAC THUC GIAO DICH THE TRUC
cua toi pham mang trong nam 2020 TUYEN EMV 3D SECURE

La phuwong thirc bdo mat tién tién, gitp bao vé chid

thé va cdc don vi chdp nhan thé tranh céc rui ro

trong thanh todn truc tuyén.

e C6 thé tich hgp vdi cac phuong thirc xac thuc
bang sinh trac hoc, OOB hay OTP.

e HO tro khd nang xac thuc dua trén mic do rdi
ro (RBA).

e Dugc ching nhadn bdi EMV Co., Visa, Amex,

Mastercard, JCB va UPI.

Eo]
Eol
ol

Cédc co’quan thuc thi phéap ludt van coi nhdng cuéc tdn cong bang pham mém doi tién chuéc (ransomware)

|& méi de doa nghiém trong nhét trén khéng gian mang. Tuy vy, phishing (Itra dd0 bang céac trang web

gid mao), tdn cong email doanh nghiép va nhidng hinh thac gian 1an khac - vén cé thé loi dung cha dé dai

dich COVID-19 - ciing dang hién hiru.

Nhan dinh trén dwoc dwa ra trong bao cao hang nam |an thir 7 mang tén “Danh gia vé mdi de doa t téi pham co6

t& chirc trén mang Internet” (IOCTA) do Trung tdm phong, chdng Tdi pham mang chau Au (EC3) - mot don vj

thuéc Co quan Canh sat chau Au (Europol).

B&o cdo clia EC3 da liét ké 12 chién thuat va xu hwéng phd bién cda téi pham mang trong ndm 2020. Cu thé nhuw

sau:

1. Tan céng email doanh nghiép (BEC)

Hinh thire tan cong nay tiép tuc dién bién phire tap. Europol canh bao: “Gidi tdi pham dang Iwa chon cac muc tiéu - T

n - I , P .z Z. A e x N A PR - L2 HOTLINE
mot cach ky lwédng hon, chung cho thay sw hiéu biét sdu sac vé cac quy trinh hoat ddng néi bé va nhirng diém 0903.481.456 www.contact@mkgroup.com.vn

yéu cuia cac hé théng”.
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2. Cha dé COVID-19
COVID-19 la chd dé I&n nhat trong ndm nay, vi vay, gidi lva dao, gian lan va
nhirng dbi twong khac chac chan khéng tir bd co hdi nay dé kiém chac.

B&o céo viét: “Ké gian diéu chinh nhirng hinh thirc t6i pham mang sén c6 dé
phu hop v&i chi dé dai dich COVID-19, loi dung sw khéng ré rang cla tinh hinh
va nhu cau cia ngwdi dan vé nhirng théng tin dang tin cay. Trong nhiéu truéng
hop, COVID-19 da gay ra sw thdi phdng vé nhirng van dé hién tai, von tré nén
phirc tap hon b&i sé lwgng ngwdi lam viéc & nha tang lén dang ké”.

3. Hop tac pham téi
Mét trong nhirng méi lo ngai Ié'n nhét ctia cac cac co quan thuc thi phap luat vé
malware la nhirng bang nhém téi pham str dung ma doc dé lién két véi nhau.

EC3 cho biét: “Ca cac quéc gia thanh vién va khdi tw nhan déu thong bao vé sw
gia tang trong hoat ddng trao dbi va hop tac gitra cac dbi twong toi pham...
Nhirng diém twong ddng trong cach thirc hoat déng cia 3 malware - gdm Ryuk
ransomware, Trickbot va Emotet - cho thay, gi&i t6i pham v&i nhiéu phwong
thire tiép cap tan cong khac nhau cé thé thudc vé ciing mét cau tric tbng thé
hodc ching dang tré nén sang subt hon khi hop tac cung nhau”.

Mot xu hwdng twong ty cling bi phat giac trong nhirng bang nhém st dung
ransomware b&i ching ngay cang “hgp tac véi nhau trong Iinh virc malware, co
sé ha tAng va cac hoat dong rira tién”.

Nguon: Internet

M Coroup

Smart Digital Security

PRIM

MAKE ENCRYPTION HAPPEN

GIAI PHAP MA HOA DU LIEU CAP CAO PRIM’X

CRYHOD

Ma héa dit liéu chong bi danh cap danh cho may tinh wa b o,
Giai phap Cryhod sé ma héa hoan toan dia dit liéu trong toan bd

may tram di dong cta cong ty ban. Véi Cryhod, dix liéu chi c6 thé

truy cap boi nguoi dung duoc phan quyén va can duoc xéc thuc oy

hop 16 trirde khi khoi dong. e

B30 mit dir lidu

Ma héa da lieu

N p S = & ¢ TREY ssecovi
o | @ @ P

www.mk.com.vn - contact@mkgroup.com.vn HN: (84-24) 6266 2703 - HCMC: (84-28) 3930 5023

4. Gi&i tdéi pham van wa chudng tién ao

B&o cao IOCTA nhan manh: “Céc loai tién 4o tiép tuc tao diéu kién thuan loi cho hoat déng thanh
toan cla cac hinh thirc t6i pham mang khac nhau, b&i cac déng tién do dang tang gia va bao vé
cho ho sy riéng tw, bi mat”.

Trai lai, cac hoat dong trao déi va cac loai vi, noi ngwoi dung lwu triv tién o mot cach hop phap,
van tiep tuc la nhirng muc tiéu hang dau cta ké gian.

5. Tan cong tir choi dich vu (DDos)

Trong khi s6 lwgng tong thé cla nhirng cudc tan cong DDoS da gidm xudng trong thdi gian gan
day, song mét sd cudc tan cdng ca nhan van gay ra nhirng sw gian doan trén dién rong. Bao céo
ctia EC3 cho hay: “Cac co quan thwc thi phap luat cling diéu tra hang loat vu viéc, khi cac déi
twong toi pham dinh liu dén nhirng cudc tan cong co quy md nho nham vao céc céc td chirc, téng
tién ho bang cach de doa thwc hién nhirng cudc tan cong c6 quy mé Ién hon”.

Mot xu hwéng tan cong DDoS khac la nham vao céc t6 chirc nhd hon, von it c6 kha nang trién
khai nhirng hang rao phong tha DDoS. Pay la nhirng muc tiéu twong doi “dé xoi” cta cac doi twong
t6i pham.

‘ Ban tin ndi bd THE GION THE ©2020 MK Group
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6. Malware “module héa”

Trong nhi*ng ndm qua, cac loai Trojan ngan hang la cdng cu yéu thich danh cho cac dbi
twong td6i pham muén danh cap théng tin ngan hang ctia ngwdi dung ca nhan va vét sach tai
khoan cua ho. Tuy nhién, theo bao cao IOCTA, “malware tinh vi hon va dwgc module héa” -
duoc thiét ké dé mang lai cho ké& gian nhiéu kha nang loi hai hon - hién dwoc st dung phd
bién hon. Dang cha y, malware Emotet hién la ké thu sé 1 déi véi cong chiang béi nhivng thiét
hai ma né tiép tuc gay ra.

7. Gian lan trong cac giao dich thé vat ly khdng hién dién (Card-not-present - CNP)
B&o cao IOCTA nhan xét: “Gian lan CNP tiép tuc gia tang bi gidi tdi pham da dang hoa cac
muc tiéu tAn cong va hinh thirc skimming (sao chép théng tin tai khoan) dién tl - e-skimming.
Nh& ngudn dir liéu phong phi luén s&n ¢ va cdng dong tdi pham mang hoat ddng dwdi vé
boc hop phap, gi¢i tdi pham hién cé diéu kién thuan lgi hon dé thwe hién nhirng vu tan cong
c6 chu dich & mrc dd cao”, cling nhw kiém tién tién ttr di¥ liéu danh cap dwoc, trong dé cé
thdng tin thé thanh toan.

8. Lam dung tré em trén mang trwc tuyén
DPang bubn |a hoat ddng phan tan trén mang tryc tuyén cac théng tin lam dung tinh duc tré
em (CSAM), cling nhw hoat ddéng s dung nhirng théng tin nay, dang tiép tuc gia tang.

Europol nhan manh: “Twong tw ndm ngoai, sb lwong CSAM tryc tuyén bi phat hién tiép tuc
gia tang, va tinh trang nay dién bién trAm trong hon do - cudc khiing hodng COVID-19 da gay
ra nhirng hau qua nghiém trong déi v&i nang lyc diéu tra ctia cac co' quan thuc thi phap luat’.

B&o céao IOCTA cho biét: “Philippines tiép tuc la noi dién ra tinh trang lam dung tré em tir xa
trwc tiép (LDCA) nghiém trong nhat”, sé6 vu viéc LDCA tang vot do “cac gia dinh nghéo phai
vat 16n mwu sinh va tré em khong dworc t&i treong”. Bén canh do, tinh trang LDCA ph6 bién
& Romania cho thay “muc dé livestream rat cao & dat nwédc nay, qua doé chirng té EU ciing
khong thoat khéi mbi de doa d6”.

9. Ransomware

Theo b&o cao IOCTA, ransomware van la méi de doa phé bién nhét khi gi&i téi pham gia tang
strc ép bang cach de doa cong khai di¥ li&u néu cac nan nhan tr chéi tra tién. Mbi de doa nay
dang dwoc mé réng trén toan cau. Nhirng cudc tan cong ransomware dwdng nhw ngay cang
tré nén c6 cha dich hon va c6 thé nhanh chong mé réng tdi cac thanh phé va thiét bi théng
minh.

Tuy vay, cac nan nhan cling la mét thach thic lién quan dén hinh thirc pham téi nay. Ong
Philipp Amann - ngu&i dieng dau bd phan chién lwgc ciia EC3 nhan dinh: “Khi danh gia mac
dd thiét hai ma ransomware c6 thé gay ra, cac nan nhan dwdng nhw ciing ngan ngai théng

b&o cho cac co quan thuc thi phap luat hodc cong luan khi ho gép nan, thuc té nay
gay ra khé khan dbi véi né lwc xac dinh va diéu tra vé nhirng vu viéc nhw vay”.

10. Trao SIM (SIM Swapping)

B&o céo IOCTA lan dau tién cho rang SIM Swapping 1a mét trong nhirng xu hwéng
I&n, béi vi tha doan nay da gay ra “nhirng thiét hai nghiém trong” va ciing thu hat sy
quan tam I&n hon cla cac co quan thwce thi phap luat.

Béo céo cha EC3 viét: “Twong tw hinh thire tAn cdng phi k¥ thuat (social engineering
attack) c6 cha dich cao, SIM swapping cé nguy co gay ra nhirng hau qua nghiém
trong déi vé&i cac nan nhan, bang cach cho phép cac dbi twong pham toi qua mét
nhirng bién phap xac thwc 2 nhan td (2FA) dwa trén tin nhan van ban SMS dé kiém
soat hoan toan nhirng tai khoan nhay cam cuia cac nan nhan”.

11. Tan c6ng theo kiéu SmiShing (két hop gitba SMS va phishing)

SMiShing - thuat ngtr dwoc két hop gitba SMS va phishing - 1a thd doan glri cac tin
nhén SMS Ira do, thwdng sao chép phwong phap clia cac ngan hang. SmiShing la
hinh thirc gian 1an dang phat trién nhanh chéng, twong tw phishing, song ngudi nhan
c6 thé khong nghi ngo.

B&o cdo IOCTA nhan dinh: “Do phan I&n khach hang cla cac ngan hang ludn dwoc
khuy@n nht dé cao canh giac trwéc email, nén mirc d6 nghi ngd ctia ho déi véi nhirng
tin nhan Ilra ddo khéng & mirc twong dwong. Bén canh dd, cac ngan hang khé hoac
khong c6 thé bao vé khach hang truéc nhirvng cudc tAn cong SmiShing, béi gidi toi
pham lgi dung nhitng 16 héng cia Alpha Tag trong SMS va Signaling System 7
(SS7).

12. Tan codng phi k¥ thuat va phishing

B&o céo cho rang, social engineering van la mét trong nhirtng méi de doa Ién nhét,
d&c biét la khi xay ra nhirng cudc tAn cdng phishing. “Hién nay, gi¢i téi pham mang
dang trién khai mét chién lwoc toan dién hon bang cach ching té ndng lwec cao khi
loi dung céc cong cu, hé théng va diém yéu, si dung thdng tin dinh danh gia mao va
hop tac chét ché véi cac tdi twong tdi pham mang khac”.

Béo cao khang dinh: “Mac du xu hwéng nay cho thay sy tinh vi ngay cang cao cua
mot sb dbi twong tdi pham, song phan I&n nhixng cudc tan cong social engineering
va phishing dwoc thuc hién mét cach trot lot do cac bién phap bao mat yéu kém hoac
nhan thirc khéng day du ciia ngudi dung”./.

(IronDefenseSecurity)
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Smart cards thuec sinh tric hoc
MK ABIS

Xac thuc
Thé -Thé Bao mat Thu phi giao
théng minh (OTP, PKI, théng tu dong
sinh tréc hoc)
Chuyén ddi thé Giai phap OR Code Vé—Vi Thé da néng
Loyalty, ACS)
ePIN
- Dynamic CVWW
v EMV 3D Secure
:';.?‘tghga;";é_' Kiém soat tu phuc vu
liéu bao mat i LRI
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