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TIN NOI BO MK

MK GROUP

TU HAO DONG GOP VA TICH CUC HUONG UNG
CAC HOAT DONG DOl MOI SANG TAO VA
CHUYEN DBOI SO QUOC GIA

Sang ngay 13/01/2025, trong khudn khé Hdi nghi Toan qudc vé dot pha Khoa hoc, Céng nghé, Dai
mai sang tao va Chuyén déi s6 Quéc gia, MK Group cung cac cdng ty thanh vién da vinh du va tw
hao dugc tham gia Tri€n Iam khoa hoc céng nghé, trung bay va gidi thiéu cac thanh tyu nghién
clru phat trién khoa hoc cong nghé tiéu biéu ctia cong ty, déong gop cho cdéng cudc chuyén doéi sé
cuia dat nudc. Su kién duogc té chirc tai Toa Nha Qudc Hoi voi su tham gia ctia cac Pong chi Téng
bi thu Té6 Lam, Chu tich nuwéc Luong Cuong, Chu tich Quéc hdi Tran Thanh Man, Thi twéng Chinh
pht Pham Minh Chinh ciing cac lanh dao va nguyén lanh dao Pang, Nha nudc.

Tiép do, vao ngay 15/01/2024, MK Group cung cac cdng ty thanh vién tham gia Dién dan Quéc
gia vé phat trién Doanh nghiép Céng nghé s6 Viét Nam - Lan thi VI, véi chu dé: "Lam chi cong
nghé sd, lam chu qua trinh chuyén doi s6 Viét Nam bang doanh nghiép cong nghé s6 Viét Nam".
Su kién dién ra tai Trung tdm Hoi nghi quéc gia, do Cuc Céng nghiép Cong nghé Thong tin va
Truyén thong, B6 Thong tin va Truyén thong thuc hién.

Dudi sy dinh hudng cla Dang, Nha
nudc va hudng ng tinh than cda Nghi
quyét 57-NQ/TW do B& Chinh tri ban
hanh ngay 22/12/2024 vé dot pha
phat trién khoa hoc, céng nghé, ddi
mdéi sang tao va chuyén déi s6 quéc
gia, két hgp vdéi phuong cham “Ty
cuong san xuat - Ty chu céng nghé -
D8i madi sang tao” va nang luc lam chd
cong nghé 16i, MK Group d& cung cép
nhiéu san phadm - gidi phap céng nghé
cao Make in Vietnam, khong chi phuc
vu trong nudc ma con co thé tuy bién
dé dap Uung dugc yéu cau da dang,
khac biét clGa nhiéu quéc gia, gop
phan dua nhirng san phdm giai phap M(g
cong nghé cao cula Viét Nam vuon xa - ;

trén ban doé thé gidi.
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MK GROUP

TU HAO DONG GOP VA TiCH CUC HUONG UNG CAC HOAT DONG
DOI MOI SANG TAO VA CHUYEN POI SO QUOC GIA

bong chi Téng bi thuw Té Lam,
B Cha tich nudéc Luong Cuong,
Chu tich Qudéc hoi Tran Thanh
Man, Thu tuéng Chinh phi Pham
Minh Chinh ciing cac lanh dao va
nguyén lanh dao Dang Nha nudc
va cac dai bi€u tham quan khu
vuc trung bay ctua MK Group va
lang nghe nhirng gigi thiéu vé
cac thanh tuu khoa hoc codng
nghé do MK Group cung cac
cong ty thanh vién nghién ctru
phat trién va ing dung trong cac
san pham giai phap ctia cong ty.
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Anh Do Viét Ha - CTO cua MK Group dang
gidi thiéu vé hé théng Al Camera hanh trinh
vGi cong nghé xur ly tai bién, dong gop cho
giao théng thong minh va quan ly hanh trinh
an toan.

Khu vyc trung bay ctia MK Group tai Trién 1am khoa
hoc cong nghé trong khuén khd Hodi nghi Toan quadc
vé dot pha Khoa hoc, Céng nghé, D6i méi sang tao va
Chuyén déi s6 Quéc gia.
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MK GROUP

TU HAO DONG GOP VA TiCH CUC HUONG UNG CAC HOAT DONG
DOI MOI SANG TAO VA CHUYEN POI SO QUOC GIA
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Khu vuc trung bay va gigi thiéu san pham giai phap
ctia MK Group va cac cong ty thanh vién trong Dién
dan Qudc gia vé phat trién Doanh nghiép Céng nghé
s0 Viét Nam - Lan thu VI, véi chu dé: "Lam chu céng
nghé s, lam chu qua trinh chuyén déi s6 Viét Nam
bang doanh nghiép cong nghé sé Viét Nam" vao
ngay 15/01/2025 tai Trung tdm hoi nghi quéc gia

Tai su kién nay, cac giai phap Camera Al rng dung
cho quan ly giao théng théng minh, da nhan dugc sy
quan tam ciing nhu nhiéu cau héi cta cac dai biéu ve
cac linh vuc Camera Al, dau doc thé Can cudc va
sinh trac hoc, giai phap eKYC khach hang bang thé
can cudc dién tor dé phat hanh thé tai chinh ngay lap
tlirc véi may in thé Entrust Sigma DS4.
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MK GROUP

TU HAO DONG GOP VA TiCH CUC HUONG UNG CAC HOAT DONG
DOI MOI SANG TAO VA CHUYEN POI SO QUOC GIA
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Porsonalization

" solutions

Diac biét, san pham Al Camera gan ngudi Body
Worn Camera cla MK Vision da vinh du dat TOP
10 SAN PHAM CONG NGHE SO TIEM NANG cua
Giai thwuéng Cong nghé s6 Make in Viét Nam
2024.

Dién dan Dién dan Qudc gia vé phat trién
Doanh nghiép Cong nghé sé Viét Nam la mot
trong nhirng su kién I6n nhat cta nganh
Thong tin va Truyén thdong, dugc cac dong
chi Lanh dao Dang, Nha nuéc quan tam tham
duy, va ciing la noi giao lvu gap g& cong dong
doanh nghiép cong nghé s6 Viét Nam.

Su kién gop phan tham gia thyc hién cac chu
truong I6n ctia Pang vé lam chi cong nghé
chién lugc, lam chu qua trinh chuyén déi so
theo tinh than cta Nghi quyét s6 57-NQ/TW
do B6 Chinh tri ban hanh ngay 22/12/2024
vé dot pha phat trién khoa hoc, cong nghé,
doi moi sang tao va chuyén déi sé quoc gia.
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TIN NGAN HANG

THANH TOAN KHONG TIEN MAT KHEP LAI
MOT NAM TANG TRUONG AN TUONG

Nén tdng thanh todn Payoo vira céng bé bdo cdo
thanh toan dién t&r ndm 2024. Theo dé, giao djch
thanh todn khéng tién mdt tai Viét Nam chirng
kién sw phat trién vuot bdc, khding dinh vi tri ngay
cdang quan trong trong doi séng kinh té va xé hai.

Theo Payoo, ndm 2024 chirng kién su chuyén minh

manh mé trong hdanh vi thanh todn khéng tién mat
cla ngudi tiéu dung Viét. Trong do, hai phuong
thirc thanh todn QR vda thanh todn cédng nghé NFC
dugc ngudi tiéu dung va thich sir dung nhiéu nhat.
Thuc té ndy cho thay xu huéng s6 héa nén kinh té
dang di ding hudéng.

Cu thé, phuong thirc QR c6 téc do tang trudng
trung binh tr 8% - 10% méi thang, nay khéng chi
phé bién khi mua sdm tai clra hang tién Igi hay
thanh todn blta dn mda con mé réng sang cdc linh
vuc nhu dién may, ndi that, trang sirc va tham chi
cd dau tu tai chinh. Théng ké tr Payoo cho thay, gid
tri giao dich trung binh cta thanh todn QR dé téng
20% so v&i ndm 2023. Thyc té€ ndy phan dnh mot sy
thay déi 16n: QR khéng con bi xem la giadi phap
thanh todn cho nhitng giao dich gid tri nhé ma da
dugc cdng nhan nhu mét phuong thirc dang tin cay
va linh hoat trong nhirng giao dich cb gid tri cao.

Bén canh QR, ndm 2024 con |d ndm cla thanh todn
khéng tiép xGc qua NFC. Trong khi thanh todn ko
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cham tang trudng khd 6n vGi mirc tang trung binh
khodng 6% mdi thang thi hinh thic thanh todn
truyén théng (quet/chén chip) lai gidm 2% - 3%
moéi thang. Péng gop khdong nhd vdo sy quen
thuéc cla hinh thic thanh todn khéng ti€p xdc
nho cdc chuong trinh khuyén mai cla cdc ngdn
hang, t6 chirc thé, trong dé cb6 chuong trinh cua
Napas, Mastercard va Payoo phdéi hgp trién khai
tai hon 6.000 clra hang thudc gan 40 thuong hiéu
trén toan quéc.

M6t diéu tha vi la trong thanh todn khong tiép xuc,
phuong thirc thanh todn tich hgp thé vdao thiét bi
di déng cla héang Apple (goi l& Apple Pay) dang
trd thanh moét xu hudng dan dau. V&i téc do tang
trudng an tugng, trung binh trén 15% moi thang,
Apple Pay dang |d mot lya chon wvu tién cla ngudi
tiéu dung, dac biét trong bdi cdnh nhu cau thanh
todn nhanh chéng, an todn va tién Igi ngdy cdang
gia tang.

cling theo bdo cdo clia Payoo, ndm 2024 |d ndm
c6 su chuyén dich dang ké vé ty trong thanh todn
trén téng cdc ngdnh nghé, dia phuong, t 60%
tryc tuyén va 40% thanh todn tai diém ndm 2023
dén 65% truyc tuyén va 35 % thanh todn tai diém
trong ndm 2024.

(ThoibaoTaichinh)
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Tién mat dang nhanh chéng bién mat trong
cdc giao dich c@ nhan trén khap chau A,
nhudng chd cho mda& QR va cdc cdéng nghé
thanh todn di déng khac.

Theo cbéng ty x&r Iy thanh todn Worldpay, tién
mat duge du dodn chi chiém 14% téng s6 giao
dich vado ndm 2027, gidm tr 47% ndm 2019.

N6 lyc thic ddy hé théng thanh todn sé trong
nudc va gidm bdét sy thong tri cla cdc
thuong hiéu thé tin dung phuong Tdy cing
gitp viéc chuyén déi dién ra nhanh hon.

Tai Mumbai, An Do, doi tai xé céng nghé
thudng giao hang héa va nhu yéu phadm
trong vong 10 phat va todan b giao dich thuc
hién trén smartphone.

Nhiéu dich vu thdm chi con khéng khuyén
khich dung tién mat. Gid tri giao dich bang
tien mat du dodn gidm t&r 71% ndm 2019 xudng
10% ndm 2027, theo Worldpay.

N&m 2016, chinh phd An D3 phéi hgp véi céc
t6 chtc tai chinh gigi thiéu hé théng thanh
todn di déng UPI, cho phép ngudi dung thuc
hién thanh todn theo thoi gian thuc.

Hé thong nday c6 mat trén cdc dich vu giao
hang va kinh doanh khdc. Hon 131 ty giao
dich dugc thuc hién théng qua UPI ndm 2023,
theo PwC India.

Tai Trung Quoéc dai luc, noi hon 1 ty ngudi
dang dung Alipay va cdc &*‘ng dung thanh
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todn so6 khdc, ty 1& giao dich bang tién mat
du kién gidm con duédi 3% ndm 2027.

Douglas Feagin, Chl tich Ant International -
don vi van hdanh Alipay bén ngodi Trung
Qudc, céng ty co6 ké hoach mé rong mang
lugi ngudi ban tai chau A va céc thj trudng
khéc. S6 lugng cdc clra hang nudc ngodi
chdp nhén Alipay da vugt qud 10 triéu.

Xu hudéng phi tién mat dang phat trién nhanh
chéng & chau A. Ty lé giao dich bdng tién
mat tai 14 quéc gia va ving ldnh thé duge du
dodn gidm xuéng 14% ndm 2017.

Hadng tu van Capgemini dy dodn c6 khodng
1,46 nghin ty giao dich phi tién mat tai chau
A - Thai Binh Duong dén nam 2028, gdp hon
4 lan Bac My, nai thé tin dung phd bién.

Viéc smartphone ngdy cdang dugc uva chudng
cing ld mot nguyén nhdan thic dady xu hudéng
ndy. Thanh todn phi tién mat tung dién ra
cham chap tai béng Nam A, khu vuc chua
dung nhiéu thé tin dung so vd&i My va chdu
Au, song smartphone da& thay déi diéu doé.

Chi can mot s6 dién thoai va vai théng tin ca
nhan, giado dich trd nén dé dang han, giup

moi ngudi khéng can dén tién mat.

Trén todn cau, ty 1& thanh todn bang
smartphone tai cdc cra hang dugec du dodn
cham moéc 46% ndm 2027, nhiéu hon gap déi
so v@i thanh todn bang thé tin dung.

(Nikkei)
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Thanh toan ky thuat so tiép tuc
gia téing tai Chéu Au

Theo bdo cdo cla Ngan hdang Trung Uong
Chdau Au, viéc sir dung thanh todn ky thuat sé
cho cdc giao dich tai cac diém ban (POS) cla
Chéu Au van dang ti€p tuc gia tang.

Theo théng ké, vé sé lugng cdc giao dich
thanh todn, tién mdt dugc s dung trong 52%
giao dich POS, gidm so v&i mlic 59% vao ndm
2022. Vé gid tri cdc giao dich, thé Iad céng cu
thanh todn chiém uwu thé nhat, chiém 45% -
giam so v&i mic 46% va tiép theo la tién mat
v&i 39%, gidm so v&i mic 42% vado ndm 2022.

Giao dich qua cdc &*ng dung di dong mac du
van chiém ty Ié tuong déi nhd trong cdc giao
dich thanh todn POS, nhung vadn dang gia
tdng, dat ty 1é 7% so v&i mlc chi 4% cla 2 ndm
trude do.

Nhin chung, thanh todn ky thuat sé ti€p tuc
chiém ty trong ngdy cdang tdng trong téng soé
cdc giao dich. Piéu nay dugc hd trg bdi sy gia
tdng trong thanh todn truc tuyén; nhirng
phuong thi&rc ndy chiém 21% trén téng s6 lugng
va chiém 36% gid tri thanh todn hang ngady
cla ngudi tiéu dung, tdng tur cdc ty 1é 17% va
28% tuong *rng vao ndm 2022.

Coéng cu duge s dung thudng xuyén nhat cho
thanh todn truc tuyén lad thé, chiém 48% giao
dich, tiép theo |ad cdc phuong tién dién t&r khdac

M{growp

Smart Digital Security

ENTRUST
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nhu vi thanh todn vd &*rng dung di déng, cung
chiém 29% trén tong cdc giao dich thanh
todn truc tuyén. S& thich thanh todn dugc
néu cla ngudi tiéu dung Chau Au khéng thay
déi. Vao ndm 2024, cing nhu ndm 2022, 55%
ngudi chdu Au thich thanh toén bang thé va
cdc phuong tién khéng dung tién mat khac
tai cdc cra hang, 22% thich thanh todn bang
tien mat va 23% khéng c6 s& thich ré rang.

Trung binh, ngudi tiéu dung cho rang thé
nhanh hon va dé s dung hon. Nhung ho cdm
thdy tién mat dé dang hon trong viéc quan Iy
chi phi vd bdo vé quyén riéng tu cta minh.

(Finextra)

May in thé Entrust Sigma DS

LUA CHON SO 1 CHO CAC CHUONG TRINH THE THANH CONG

HON GIAN - AN TOAN - THONG MINH

(®) HOTLINE: 0903.481.456
(= contact@mkgroup.com.vn

Nguén dnh: Ngén hang ACB
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ENTRUST TRO LUC CHO
cubc CHIEN CHONG
LUA PAO KHI MO TAI
KHOAN VA GIAO DICH

Entrust vira ra mat nén tdng ngdn hdang tiéu
dung tat-cad-trong-médt, cho phép cdc ngdn
hang va lién minh tin dung cung cdp muc do
bdo mat cao suét vong doi khdch hang - tir qué
trinh mé& tai khoan, cap théng tin xdc thuc tai
chinh dén cdéc giao dich va tuong tdc hdng
ngay.

Gidi phdp mgi clua Entrust tich hgp céng nghé
xdc minh danh tinh tién tién dua trén Al vGi kha
ndng phdt hanh thé vat Iy va sé héa, giltp thay
déi trdi nghiém ngdn hang tiéu dung, gidm
thiéu dang ké gian 1an trong qud trinh md& tai
khodn va cung cédp khad ndng bdo vé tdi khoan
théng minh mét cach lién tuc.

Khodng 82% ngudi tiéu dung truy cap cdc dich
vu ngdn hdng truc tuyén vgi tan suat thuong
xuyén. Trong khi d6, cdc méi de doa mang tinh
vi ngay cdng gia tdng manh mé, bao gém danh
tinh gid, deepfake va nhirng cudc tdn coéng llra
ddo qua email (phishing). Hién nay, nhiém vu
ddm bdo moi tuong tdc - du I6n hay nho - déu
dugc bdo mat véi mlrc dd xdc minh cao nhat
déng vai tro quan trong hon bao gid hét.
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Ong Tony Ball - Cha tich phu trach bd
phan Thanh toan & Danh tinh tai
Entrust - nhan dinh: “Tdi pham sé tiép
tuc lgi dung nhirng ngan hang khong
dau tu dd cho cdac dich vu sd bdao mat.
Deepfake, xdm pham dir lieu, m& tai
khoadn gia mao, danh tinh gia va cac
cudc tan cong phishing déu la nhirng
mdoi de doa rat thuc té dang anh huéng
dén ngudi tiéu ding. Bang cach sir
dung giai phap tat-ca-trong-mot, cac
td chirc tai chinh cé thé dam bao
khach hang duwoc bao vé & moi buéc”.

Gidi phdp cla Entrust dugc xdy dung dé thay
doéi hanh trinh ngén hang tiéu dung cho cdc t6
chic tai chinh théng qua nhirng tinh ndng sau:

e M@ tdi khodn s6 an todn va liéen mach: Giup
cdc t6 chlc tai chinh mé& réng quy mo va
thu hdat thém khdch hdang théng qua xdc
minh danh tinh s6, thiét [ap mi@c dé dadm bao
cao vé khdch hang théng qua viéc xdc thuc
tdi liéu, phdt hién sy s6ng sinh trac hoc va
b6 dadu hiéu gian lan. Tat cd déu dugc cong
nghé Al danh tiéng ho trg.

e Phdat hanh thé tai chinh ngay lap t@c: Gidm
thai gian dé khdch hang md&i nhan dugc thé
thanh todn, gitp ho c6 thé bat dau giao dich
s&m hon. Entrust cung cdp cho cdc té chuc
tai chinh cdch thirc don gian hon dé phat
hdanh cd thé thanh todn s6 héa va vat ly.

S6 168 | thang 1.2025



TIN POI TAC

‘Trdi nghiém danh tinh két ndéi tr khi ddng ky

MCoroup

Smart Digital Security

dén ldc tiéu dung: Bang cdch lién két khdach
hang mdi v&éi mot danh tinh that sy ngay tu khi
daéng ky, cdc té8 chiuc tai chinh c6 thé tai su
dung nhirng théng tin sinh trdc hoc nday dé xdc
minh lai khdch hdng dé mdét cdch nhanh chéng
va an todan trong nhirng thoi diém c6 muac do
rai ro cao. Chi véi mét birc dnh tu chup (selfie),
cdc té chiurc tai chinh c6 thé md ra nhirng kha
ndng md&i dé tao diéu kién cho khdch hang truy
cdp, déng thoi van bdo vé tai sdn hién tai cla
ho.

V§&i viéc tich hgp nhirng tinh ndng néu trén vado
moét nén tadng lién mach, Entrust da chiém dugc
vi tri dac biét khi trang bi cho cdc ngdn hdng
nhirng dich vu s6 can thi€t dé ngdn chan gian
lan vd mang dén cho khdch hang trai nghiém
ngudi dung théng sudét nhu mong mudn. Nén
tdng ndy dugc tao duyng dua trén nhing giai
phdp manh mé cua Entrust - vén d& goép phan
ha thap chi phi phdt hanh va dich vu khéach
hang - hé trg tudn thd céc quy dinh todan cau
vd bdo vé chli thé cho cdc té chirc tdi chinh.

Ngdn hdang va lién minh tin dung cing c6 thé
tan dung Entrust Studio, céng cu diéu phdi thoi
gian hanh trinh van hanh thuan tién, hoat ddéng
trong vai tréo cla mot trung tédm kiém sodt
nhiém vu dadnh cho danh tinh. Studio mang lai
cho doanh nghiép cdc cbébng cu dé trién khai
muc dé ddm bdo pht hgp danh cho céng viéc,
danh cho khédch hang phd hgp vdao thai diém
pha hgp, théng qua cdc quy trinh linh hoat
kéo-va-tha.

(Entrust)
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HE SINH THAI MK BANKID

® 2

Cac giai phap xac thuc
bao mat trén khong gian so

Biometric
Authentication

M{BankID’

MK KeyPass C}’ MK FIDO2
| Rleg

Remote signing

MK elD

Giai phap dinh danh, xéc thuc khach héng str
dung thé cccD gan chip

Xéc thuc sinh trac hoc

Giai phap thuc hién déi sanh, xac thuc sinh trac
hoc khuén mat, van tay cua khach hang dua
trén cac dac diém sinh tric hoc duy nhat

MK KeyPass OTP

Giai phap xéc thuwec manh KeyPass™ OTP v&i cac
phuong thirc xéc thuc tir OTP co ban, OTP ndng
cao c6 chirc ndng ky giao dich

MK FIDO2

Giai phap xéc thuec manh tuén thi chuin FIDO2,
phuong phéap chdng phishing hiéu qua

MK SmartCA - Remote signing

Dich vu chirng thuc chir ky sé theo mé hinh ky
s6 tir xa irng dung c6ng nghé dém may (cloud-
based)

Ha Noi: (024) 7100 6781
Tp. H6 Chi Minh: (028) 3930 1055

S6 168 | thang 1.2025
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My canh béo
ngdn hdng vé méi

de doa deepfake

Mang Iudi chéng toéi pham tai chinh (FInCEN) thuéc
B6 Tai chinh My dd& dua ra khuyén nghi nham trg
gilp cdc ngdn hang phat hién nhirng vu lra dao
deepfake do Al tao sinh (GenAl) gay ra.

Theo FinCEN, co quan nday da chéng kién chiéu
huéng gia tdng trong bdo cdo cla cdc t6 chirc tai
chinh vé viéc nghi ngo deepfake, dac biét Ia hanh
vi sr dung cdc loai gidy tg tay than gian 1&dn dé
“lach” cdc phuong phdp xdc minh va xdc thuc
danh tinh.

Khuyén nghi cla FinCEN giai thich céc loai hinh
lién quan dén nhirng chuong trinh nay, cung cép
cdc chi bdo cd dé dé hé trg xdc dinh va bdo cdo
hoat déng ddng ng¢ lién quan, dong thoi nhac nha
cdc té chirc tai chinh vé yéu cau trinh bdo theo
Pao luat bdo mat ngdn hang.

Gidm doc FINCEN Andrea Gacki chia sé: “Tinh than
canh gidc cla cdc té chirc tai chinh déi v&i hanh vi
sir dung deepfake va trinh bdo nhirng hoat dong
ddng ngo lién quan sé goép phan bdo vé hé thong
tai chinh My va che chd ngudi My khoéi hanh vi lam
dung céc céng cu nay".

Cdc doéi tugng Ilwa ddo khéng chi s&r dung
deepfake dé né trdnh xdc thyc danh tinh. Pau ndm
nay, cadc nhd nghién c@u tai Fenimore Harper dé
cadnh bdo vé viéc hang trdm video deepfake do Al
tao ra lien quan dén Hodng td William va Thi
tuéng Anh Keir Starmer dugc Iuvu hdanh trén
Facebook va Instagram dé |ra ngudi xem dau tu
vdo tién dién t&r gid mao.

(Finextra)
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Nguoi Anh wa chudng
sinh trac hoc dé bao
mat va phong ngua
gian lan

Theo nghién clru cua Visa, 40% ngudi tiéu
dung (NTD) Anh sé cdn nhic thay thé nhitng
vat dung nhu chia khéa nhd hodc 6 t6 bang
cdc phuaong phdp xdc thuc sinh trdc hoc nhu
vadn tay hodac nhan dang khuén mat.

Coéng trinh nghién cu khdo sat 2.000 NTD &
Anh cho thay su tin tudng ngdy cdng cao
vdo c6ng nghé sinh trac hoc trong vai tro
cla mot phuong tién an todn va tién Igi dé
bdo vé dir liéu cd nhén, véi khodng 31% can
nhéc s dung céng nghé& quét méng mat dé
thuc hién cdc giao dich thanh todn an toadn.

Ngodi ra, 52% s6 ngudi dugce hoi nhat tri cho
rang xdc thuc sinh trdc hoc an todan hon méat
khdu va 42% cadm thdy céng nghé nday bao vé
dr liéu cd nhdn cia ho tét hon. Thém vdo
doé, 54% tin tudng xdc thuc sinh trac hoc co
thé day Iui déng k& gian 1an, phd hgp v&i mai
lo ngai ngdy cang I&n vé nhirng thd doan toi
pham mang tinh vi.

Trong bdéi cadnh danh tinh s6 dugc ua
chudéng, nghién clru cing cho thdy 49% NTD
Anh sé& san sang thay thé cdc loai gidy to tay
thén truyén théng - chang han nhuv ho chiéu
va gidy phép 1di xe bang cdc phién ban sé
héa dé cdi thién mlic dé bdo mat di lidu mot
cdch toan dién. Trong nhém nhéan khadu tré
hon (18 dén 34 tudi), xu huéng ap dung danh
tinh s6 dac biét manh mé, vgi 56% bay to
quan tédm dén viéc s dung gidy td tuy thdn
s6 hdéa tai cdc sdn bay, khdch san va svu
kién. Tuy nhién, cdc thé hé 16n tu6i hon (tir
65 tudi trd lén) van coédn do du, véi chi 37%
sdn sang chuyén doi.

(Biometric Update)
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Tau sdn bay Tokyo trién khai hé thong
cong soat vé sinh trac hoc

%.F ; 'E(

iy

Hanh khdch di tau Keisei Skyliner néi sdn bay
Narita ctda Tokyo véi Ga Ueno & trung tédm thanh
phé hién d& co6 thé sir dung céng sodt vé sinh trac
hoc bang khudén mat dé gidam thoi gian phai xép
hdang mua vé.

Pé sir dung dich vu ndy, cdc hanh khdch chi can
ddang ky trén trang web cla hdng Pudong sat Keisei

T

ORIZON /

PRIMX

KE ENCEYPTION HAPPEN |

ONEPOINT

@

\ ZEDMAIL

E GIO1 THE | ban tin ndi bo clia MK Group

%K ff E’_"’;

v@i hinh dnh chup khuén mat va théng tin thanh
todn vé. Tai cdc céng kiém sodt cla ga tau sé cod
gan mét may tinh bang nham gitup xdc minh sinh
trac hoc bang déi sGnh khuén mat cta hanh khéch
v@i dnh chup ddng ky, xuat vé véi sé ghé trén tau.

Hé théng nhan dang khuén mat da dugc lap dat tai
nha ga 1, 2 va 3 tai s@n bay, cing nhu tai cdc ga
Ueno va Nippori, dugc thiét ké dé gitp gidm tinh
trang tac nghén trén tuyén giao thong phé bién vdi
khdch du lich quéc té.

Dai dién Keisei chia sé vdi bdo chirang "Hy vong hé
thong cla chidng téi sé gitp cdc hanh khdch di
tadu sudén sé ma khoéng phai lo vé van dé thai gian
cho dgi khi xép hang vda ddm bdo dén san bay
dang lac".

(Finextra)

PRIMX

MAKE ENCRYPTION HAPPEN

p (group

Smart Digital Security

GIAlI PHAP MA HOA
DU LIEU CAP CAO

BAO MAT - TIN CAY - AN TOAN

Giai phap Prim’X ap dung mé héa theo mot
phuong thirc méi trong té chirc doanh
nghiép nham bao vé té6t hon ngudn tai
nguyén dir liéu, chong that thoat, bi danh
cap, ro ri va gian diép kinh teé.
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Australia dan loai bo cac thuat toan ma
héa yéu vao nam 2030

Australia d& céong bé 16 trinh day tham vong dé san
sadng duong dau véi nhitng cudc tdn céng mang
bang lugng t trong tuong lai. Cdc co quan quan
Iy cdia “X{& chudt tai” dé@ san sang dn dinh thai diém
két thac do6i vdi mot s6 thuat todn ma hdéa hién
hdanh vdo ndm 2030 - tic I1d s6m hon 5 ndm so vdgi
thdi han do Vién Tiéu chudn va Céng nghé Quéc
gia My (NIST) dat ra.

Téng cuc Tin hiéu Australia (ASD) vira céng bé
danh séch cdéc thuat todn mé hdéa bat doéi xirng da
dugc phé duyét ma cdc té chirc phai két hgp dé
bdo mat dir liéu khi luvu trir hodc dang di chuyén
trudc nhirtng cudc tdn céng mang bang lugng tir tai
moét thai diém ndao doé trong tuong lai. Van ban
huéng dan cda ASD néu tén cdc thuat todn ma
héa dugc phép sir dung cho nhirng muc dich khdéc
nhau, chang han nhu Elliptic Curve Diffie-Hellman
hodc ECDH, d€ md héa cdc khda phién, Thuat todn
chit ky s6 duong cong Elliptic hodc ECDSA va Thuat

THE GIGI THE | ban tin ndi bo clia MK Group

todn chir ky s6 dua trén module hay ML-DSA, nham
ma& héa chir ky s6 va RSA dé truyén cdc khoa phién
ma hoéa.

Mac du ASD cbdng nhan cdc thuat todn dé biét nhu
SHA-2 lam thuat todn bdm cho muc dich s dung
chung, AES & thuat todn ma héa doéi xirng duy nhat
va SHA-3 dung trong ML-DSA va ML-KEM, song cd
quan ndy cldng dat ra nhirng yéu cau bdo mat téi
thiéu déi v&i cdc thuat todn khdc nhau dua trén
khd ndng ddnh bai nhirng cudc tdn cdng mang cbd
thé sir dung may tinh lugng td. Vi du, thudt todn
ma hoéa dir liéu tuyét mat phai c6 do dadi it nhat 192
bit, m&a hoéa dir liéu bi mat phai c6 128 bit, va dr
lieu chinh thi&rc, nhay cdm va dugc bdo vé phai co
t6i thi€éu 112 bit. Quy dinh tuong tu cling dugc dp
dung cho cdc thuat todn bdo vé di liéu khéng
phén loai.

Hudng dan cua ASD tudn thd hudng dan NIST cla
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B6 Thuong mai My. Hoi thang 8/2024, NIST céng bé
3 thuat todn mé héa ma co quan nday tuyén bd da
chirng minh dugc qua nhiéu vong th& nghiém Id&
c6 khd ndng dénh bai nhirng cudc tan cédng mang
kich hoat lugng tir.

Trong ban dy thdo céng khai ban dau vé viéc
chuyén déi sang cdc tiéu chudn ma héa hau lugng
t&r hoi thang 11, NIST khdang dinh mot sé thudt todn
mad hoéa hién hanh sé khdong dugc phép s dung
v@o ndm 2035, qua dbé cho phép cdc té chirc cod
khodng 10 n&dm dé trién khai cdc thuat todn ma
héa hau lugng t&r. Danh séch cdc thuat todn bao
gom EDCSA va EADSA hodc Thuat toén chit ky sé
dudng cong Edwards vdi 128 bit cudng doé bdo mat
v3 RSA cho chir ky s6 c6 cudong do bdo mat khéng
quad 128 bit.

NIST clng du kién dén ndm 2035 sé& khdéng cho
phép ton tai danh sdch cdc so do thiét 1ap khda dé
bi tdn céng bdi lugng tr bao goém RSA 128 bit,
Elliptic Curve DH va MQC vgi 112 bit va 128 bit, cling
nhu Truong hiru han DH va MQV véi cudng dd bao
mat 112 bit va 128 bit.

Theo NIST, cé thé phadi mat 1 thap ky hodc 1au hon
nira trudc khi cdc nha phat trién xdy dung dugc
mady tinh lugng tor lién quan dén mat ma dau tién,
nhung coéng viéc vé mat ma hau lugng tlr phai bat
dau ngay tu giai doan hién nay. NIST gidi thich:
“D{r liéu dugec ma hoéa van gap rdi ro vi déi thd thu
thap di liéu dugc mé hdéa ngay bdy gid véi muc
tiéu gidi ma khi cong nghé lugng tr phat trién
hodn thién.. Do dit liéu nhay cdm thudng gilr dugc
gid tri trong nhiéu ndm, nén quyét dinh bat dau
chuyén déi sang mat md hau lugng t&r ngay tir giai
doan hién nay la rdt quan trong dé ngdn chan
nhirng hanh vi vi pham ndy trong tuong lai”.

Trong bdi dang trén blog, 6ng Bill Buchanan -
Gido su mat ma tai Pai hoc Edinburgh Napier -
danh gid Australia da di trudc NIST khi &n dinh han
ch6ét vdo ndm 2030 déi vGi cdc thuat todn mat ma
dé bj tén thuong bao gém SHA-256, RSA, ECDSA va
ECDH.
cdc té chirc chuyén sang thiét bi mat ma c6é muc

Ngodi van dé thgi han, ASD con thuc giuc

dd ddm bdo cao hodc HACE - thiét bj chuyén dung
dé bdo vé théng tin cd mlrc dé nhay cam cao.
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Cdc thiét bj nay ngdn chan nguy co ro ri dir liéu
dugc luu trong bd nhd, dadm bao tinh chinh xdc vé
mat chi@c ndng cla thuat todn va ngdn chan
nhitng cudc tdn cdédng kénh bén (timing side-
channel attacks) theo thdi gian dugc thuc hién tu
Xa.

Chinh pht Australia dé& dé cép dén y dinh thyc thi
cdc tiéu chudn mat ma& hau lugng ti thé hé tiép
theo trong “Chién luge an ninh mang quéc gia” (cé
gid tri trong vong 8 ndm) dugc ban hanh hdi ndm
2022. Canberra cho rang nhirng tién bé trong coéng
nghé dién todn lugng tlr c6 nghia |d céng nghé ma
héa hién tai c6 thé khéong bdo mat dugce di liéu
trong tuong lai.

“Chién lugce lugng tlr quéc gia”, cdng bd hoéi thadng
5/2023, ctng chinh thitc xdc nhan y dinh cua
Chinh phi Australia vé viéc dau tu cho nghién clru
v coéng nghiép lugng tl, khuyén khich sy phat
trién khéng ngirng cua cdc trudng hgp s dung
lugng tdr, dua “X& chudt tai” trd thanh diém dén
hang dau thé gigi doi voi cdc tai ndng lugng tlr va
st dung Quy Tai thiét Quéc gia dé tdai trg cho
ngdanh céng nghé lugng tur.

(Bankinfosecurity)
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Trong truong hop Quy déc gid khong muén nhan ban tin,
hdy phadn hoéi cho ching téi theo dia chil:

¢ Email: contact@mkgroup.com.vn

e Tiéu dé thu: Khéng nhan ban tin Thé Gi¢i Thé MK

Xin vui Iong truy cap vao website
MK Group dé hiéu ré hon vé
Chinh sach bao mat va xur ly dir
lidu ca nhén cuta ching toi.




