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Sáng ngày 13/01/2025, trong khuôn khổ Hội nghị Toàn quốc về đột phá Khoa học, Công nghệ, Đổi
mới sáng tạo và Chuyển đổi số Quốc gia, MK Group cùng các công ty thành viên đã vinh dự và tự
hào được tham gia Triển lãm khoa học công nghệ, trưng bày và giới thiệu các thành tựu nghiên
cứu phát triển khoa học công nghệ tiêu biêu của công ty, đóng góp cho công cuộc chuyển đổi số
của đất nước. Sự kiện được tổ chức tại Tòa Nhà Quốc Hội với sự tham gia của các Đồng chí Tổng
bí thư Tô Lâm, Chủ tịch nước Lương Cường, Chủ tịch Quốc hội Trần Thanh Mẫn, Thủ tướng Chính
phủ Phạm Minh Chính cũng các lãnh đạo và nguyên lãnh đạo Đảng, Nhà nước.

Tiếp đó, vào ngày 15/01/2024, MK Group cùng các công ty thành viên tham gia Diễn đàn Quốc
gia về phát triển Doanh nghiệp Công nghệ số Việt Nam - Lần thứ VI, với chủ đề: "Làm chủ công
nghệ số, làm chủ quá trình chuyển đổi số Việt Nam bằng doanh nghiệp công nghệ số Việt Nam".
Sự kiện diễn ra tại Trung tâm Hội nghị quốc gia, do Cục Công nghiệp Công nghệ Thông tin và
Truyền thông, Bộ Thông tin và Truyền thông thực hiện. 

MK GROUP

Hệ thống AI camera do MK Vision -
thành viên của MK Group nghiên cứu
phát triển và sản xuất đã nhận diện
và hiển thị lời chào mừng các lãnh
đạo và đại biểu khi tham quan khu
vực trưng bày của MK Group tại Hội
nghị và triển lãm.

Dưới sự định hướng của Đảng, Nhà
nước và hưởng ứng tinh thần của Nghị
quyết 57-NQ/TW do Bộ Chính trị ban
hành ngày 22/12/2024 về đột phá
phát triển khoa học, công nghệ, đổi
mới sáng tạo và chuyển đổi số quốc
gia, kết hợp với phương châm “Tự
cường sản xuất - Tự chủ công nghệ -
Đổi mới sáng tạo” và năng lực làm chủ
công nghệ lõi, MK Group đã cung cấp
nhiều sản phẩm - giải pháp công nghệ
cao Make in Vietnam, không chỉ phục
vụ trong nước mà còn có thể tuỳ biến
để đáp ứng được yêu cầu đa dạng,
khác biệt của nhiều quốc gia, góp
phần đưa những sản phẩm giải pháp
công nghệ cao của Việt Nam vươn xa
trên bản đồ thế giới.

TỰ HÀO ĐÓNG GÓP VÀ TÍCH CỰC HƯỞNG ỨNG
CÁC HOẠT ĐỘNG ĐỔI MỚI SÁNG TẠO VÀ
CHUYỂN ĐỔI SỐ QUỐC GIA.
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MK GROUP
TỰ HÀO ĐÓNG GÓP VÀ TÍCH CỰC HƯỞNG ỨNG CÁC HOẠT ĐỘNG
ĐỔI MỚI SÁNG TẠO VÀ CHUYỂN ĐỔI SỐ QUỐC GIA.

Đồng chí Tổng bí thư Tô Lâm,
Chủ tịch nước Lương Cường,
Chủ tịch Quốc hội Trần Thanh
Mẫn, Thủ tướng Chính phủ Phạm
Minh Chính cũng các lãnh đạo và
nguyên lãnh đạo Đảng Nhà nước
và các đại biểu tham quan khu
vực trưng bày của MK Group và
lắng nghe những giới thiệu về
các thành tưu khoa học công
nghệ do MK Group cùng các
công ty thành viên nghiên cứu
phát triển và ứng dụng trong các
sản phẩm giải pháp của công ty.

Anh Đỗ Viết Hà - CTO của MK Group đang
giới thiệu về hệ thống AI Camera hành trình
với công nghệ xử lý tại biên, đóng góp cho
giao thông thông minh và quản lý hành trình
an toàn.

Khu vực trưng bày của MK Group tại Triển lãm khoa
học công nghệ trong khuôn khổ Hội nghị Toàn quốc
về đột phá Khoa học, Công nghệ, Đổi mới sáng tạo và
Chuyển đổi số Quốc gia.
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MK GROUP
TỰ HÀO ĐÓNG GÓP VÀ TÍCH CỰC HƯỞNG ỨNG CÁC HOẠT ĐỘNG
ĐỔI MỚI SÁNG TẠO VÀ CHUYỂN ĐỔI SỐ QUỐC GIA.

Khu vực trưng bày và giới thiệu sản phẩm giải pháp
của MK Group và các công ty thành viên trong Diễn
đàn Quốc gia về phát triển Doanh nghiệp Công nghệ
số Việt Nam - Lần thứ VI, với chủ đề: "Làm chủ công
nghệ số, làm chủ quá trình chuyển đổi số Việt Nam
bằng doanh nghiệp công nghệ số Việt Nam" vào
ngày 15/01/2025 tại Trung tâm hội nghị quốc gia

Tại sự kiện này, các giải pháp Camera AI ứng dụng
cho quản lý giao thông thông minh, đã nhận được sự
quan tâm cũng như nhiều câu hỏi của các đại biểu về
các lĩnh vực Camera AI, đầu đọc thẻ Căn cước và
sinh trắc học, giải pháp eKYC khách hàng bằng thẻ
căn cước điện tử để phát hành thẻ tài chính ngay lập
tức với máy in thẻ Entrust Sigma DS4.
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MK GROUP
TỰ HÀO ĐÓNG GÓP VÀ TÍCH CỰC HƯỞNG ỨNG CÁC HOẠT ĐỘNG
ĐỔI MỚI SÁNG TẠO VÀ CHUYỂN ĐỔI SỐ QUỐC GIA.

Đặc biệt, sản phẩm AI Camera gắn người Body
Worn Camera của MK Vision đã vinh dự đạt TOP
10 SẢN PHẨM CÔNG NGHỆ SỐ TIỀM NĂNG của
Giải thưởng Công nghệ số Make in Việt Nam
2024.

Diễn đàn Diễn đàn Quốc gia về phát triển
Doanh nghiệp Công nghệ số Việt Nam là một
trong những sự kiện lớn nhất của ngành
Thông tin và Truyền thông, được các đồng
chí Lãnh đạo Đảng, Nhà nước quan tâm tham
dự, và cũng là nơi giao lưu gặp gỡ cộng đồng
doanh nghiệp công nghệ số Việt Nam.

Sự kiện góp phần tham gia thực hiện các chủ
trương lớn của Đảng về làm chủ công nghệ
chiến lược, làm chủ quá trình chuyển đổi số
theo tinh thần của Nghị quyết số 57-NQ/TW
do Bộ Chính trị ban hành ngày 22/12/2024
về đột phá phát triển khoa học, công nghệ,
đổi mới sáng tạo và chuyển đổi số quốc gia.
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Theo Payoo, năm 2024 chứng kiến sự chuyển mình
mạnh mẽ trong hành vi thanh toán không tiền mặt
của ngườ i tiêu dùng Việt. Trong đó, hai phương
thức thanh toán QR và thanh toán công nghệ NFC
được ngườ i tiêu dùng ưa thích sử dụng nhiều nhất.
Thực tế này cho thấy xu hướng số hóa nền kinh tế
đang đi đúng hướng.

Cụ thể ,  phương thức QR có tốc độ tăng trưởng
trung bình từ 8% - 10% mỗ i tháng, nay không chỉ
phổ biến khi mua sắm tạ i cửa hàng tiện lợ i hay
thanh toán bữa ăn mà còn mở rộng sang các lĩnh
vực như điện máy, nộ i thất, trang sức và thậm chí
cả đầu tư tài chính. Thống kê từ Payoo cho thấy, giá
trị giao dịch trung bình của thanh toán QR đã tăng
20% so vớ i năm 2023. Thực tế này phản ánh một sự
thay đổ i lớn: QR không còn bị xem là giả i pháp
thanh toán cho những giao dịch giá trị nhỏ mà đã
được công nhận như một phương thức đáng tin cậy
và linh hoạt trong những giao dịch có giá trị cao.

Bên cạnh QR, năm 2024 còn là năm của thanh toán
không tiếp xúc qua NFC. Trong khi thanh toán ko

T H A N H  T O Á N  K H Ô N G  T I ỀN  MẶ T  K H É P  LẠ I
MỘ T  N Ă M  T Ă N G  T RƯỞN G  ẤN  TƯỢN G

chạm tăng trưởng khá ổn vớ i  mức tăng trung bình
khoảng 6% mỗ i  tháng thì hình thức thanh toán
truyền thống (quẹt/chèn chip) lạ i  giảm 2% - 3%
mỗ i  tháng. Đóng góp không nhỏ vào sự quen
thuộc của hình thức thanh toán không tiếp xúc
nhờ các chương trình khuyến mạ i  của các ngân
hàng, tổ chức thẻ ,  trong đó có chương trình của
Napas, Mastercard và Payoo phố i  hợp triển khai
tạ i  hơn 6.000 cửa hàng thuộc gần 40 thương hiệu
trên toàn quốc.

Một điều thú v ị là trong thanh toán không tiếp xúc,
phương thức thanh toán tích hợp thẻ vào thiết b ị
di động của hãng Apple (gọ i  là Apple Pay) đang
trở thành một xu hướng dẫn đầu. Vớ i  tốc độ tăng
trưởng ấn tượng, trung bình trên 15% mỗ i  tháng,
Apple Pay đang là một lựa chọn ưu tiên của ngườ i
tiêu dùng, đặc biệt trong bố i  cảnh nhu cầu thanh
toán nhanh chóng, an toàn và tiện lợ i  ngày càng
gia tăng.

Cũng theo báo cáo của Payoo, năm 2024 là năm
có sự chuyển d ịch đáng kể về tỷ trọng thanh toán
trên tổng các ngành nghề ,  đ ịa phương, từ 60%
trực tuyến và 40% thanh toán tạ i  điểm năm 2023
đến 65% trực tuyến và 35 % thanh toán tạ i  điểm
trong năm 2024.

 (ThoibaoTaichinh)

Nền tảng thanh toán Payoo vừa công bố báo cáo
thanh toán điện tử năm 2024. Theo đó, giao dịch
thanh toán không tiền mặt tại Việt Nam chứng
kiến sự phát triển vượt bậc, khẳng định vị trí ngày
càng quan trọng trong đời sống kinh tế và xã hội.
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Nguồn ảnh: Ngân hàng ACB 

T iền  mặ t  đ a n g  n h a n h  c h ó n g  b iến  mấ t  t r o n g
c á c  g i a o  d ịc h  c á  n h â n  t r ê n  k hắp  c h â u  Á ,
n hườn g  c hỗ  c h o  m ã  Q R  v à  c á c  c ô n g  n g hệ
t h a n h  t o á n  d i  độn g  k h á c .

T h e o  c ô n g  t y  xử  l ý  t h a n h  t o á n  W o r l d p a y ,  t iền
mặ t  được  dự  đ o á n  c h ỉ  c h iếm  1 4 %  tổn g  số  g i a o
d ịc h  v à o  n ă m  2 0 2 7 ,  g iảm  từ  4 7 %  n ă m  2 0 1 9 .

Nỗ  lực  t h ú c  đẩy  hệ  t hốn g  t h a n h  t o á n  số  t r o n g
nước  v à  g iảm  bớ t  sự  t hốn g  t r ị  của  c á c
t hươn g  h iệu  t hẻ  t í n  dụn g  p hươn g  T â y  c ũ n g
g i ú p  v iệc  c h u yển  đổ i  d iễn  r a  n h a n h  hơn .

Tạ i  M u m b a i ,  Ấn  Độ ,  độ i  t à i  xế  c ô n g  n g hệ
t hườn g  g i a o  h à n g  h ó a  v à  n h u  yếu  p hẩm
t r o n g  v ò n g  1 0  p h ú t  v à  t o à n  bộ  g i a o  d ịc h  t hực
h iện  t r ê n  s m a r t p h o n e .

N h iều  d ịc h  vụ  t hậm  c h í  c ò n  k h ô n g  k h u yến
k h í c h  d ù n g  t iền  mặ t .  G i á  t r ị  g i a o  d ịc h  bằn g
t iền  mặ t  dự  đ o á n  g iảm  từ  7 1 %  n ă m  2 0 1 9  x uốn g
1 0 %  n ă m  2 0 2 7 ,  t h e o  W o r l d p a y .

N ă m  2 0 1 6 ,  c h í n h  p hủ  Ấn  Độ  p hố i  hợp  vớ i  c á c
tổ  c hức  t à i  c h í n h  g iớ i  t h iệu  hệ  t hốn g  t h a n h
t o á n  d i  độn g  U P I ,  c h o  p h é p  n gườ i  d ù n g  t hực
h iện  t h a n h  t o á n  t h e o  t hờ i  g i a n  t hực .

Hệ  t hốn g  n à y  c ó  mặ t  t r ê n  c á c  d ịc h  vụ  g i a o
h à n g  v à  k i n h  d o a n h  k h á c .  Hơn  1 3 1  tỷ  g i a o
d ịc h  được  t hực  h iện  t h ô n g  q u a  U P I  n ă m  2 0 2 3 ,
t h e o  P w C  I n d i a .

Tạ i  T r u n g  Q uốc  đạ i  lục ,  nơ i  hơn  1  tỷ  n gườ i
đ a n g  d ù n g  A l i p a y  v à  c á c  ứn g  dụn g  t h a n h

t o á n  số  k h á c ,  tỷ  lệ  g i a o  d ịc h  bằn g  t iền  mặ t
dự  k iến  g iảm  c ò n  dướ i  3 %  n ă m  2 0 2 7 .

D o u g l a s  F e a g i n ,  C hủ  t ịc h  A n t  I n t e r n a t i o n a l  –
đơn  v ị  vận  h à n h  A l i p a y  b ê n  n g o à i  T r u n g
Q uốc ,  c ô n g  t y  c ó  kế  h oạc h  mở  rộn g  mạn g
lướ i  n gườ i  b á n  tạ i  c h â u  Á  v à  c á c  t h ị  t rườn g
k h á c .  Số  lượn g  c á c  cửa  h à n g  nước  n g o à i
c hấp  n hận  A l i p a y  đ ã  vượ t  q u á  1 0  t r iệu .

X u  hướn g  p h i  t iền  mặ t  đ a n g  p h á t  t r iển  n h a n h
c h ó n g  ở  c h â u  Á .  Tỷ  lệ  g i a o  d ịc h  bằn g  t iền
mặ t  tạ i  1 4  q uốc  g i a  v à  v ù n g  l ã n h  t hổ  được  dự
đ o á n  g iảm  x uốn g  1 4 %  n ă m  2 0 1 7 .

H ã n g  tư  vấn  C a p g e m i n i  dự  đ o á n  c ó  k h oản g
1 , 4 6  n g h ì n  tỷ  g i a o  d ịc h  p h i  t iền  mặ t  tạ i  c h â u
Á  –  T h á i  B ì n h  Dươn g  đến  n ă m  2 0 2 8 ,  gấp  hơn
4  lần  Bắc  M ỹ ,  nơ i  t hẻ  t í n  dụn g  p hổ  b iến .

V iệc  s m a r t p h o n e  n g à y  c à n g  được  ưa  c h uộn g
c ũ n g  l à  mộ t  n g u y ê n  n h â n  t h ú c  đẩy  x u  hướn g
n à y .  T h a n h  t o á n  p h i  t iền  mặ t  từn g  d iễn  r a
c hậm  c hạp  tạ i  Đ ô n g  N a m  Á ,  k h u  vực  c hưa
d ù n g  n h iều  t hẻ  t í n  dụn g  s o  vớ i  M ỹ  v à  c h â u
Â u ,  s o n g  s m a r t p h o n e  đ ã  t h a y  đổ i  đ iều  đ ó .

C h ỉ  cần  mộ t  số  đ iện  t h oạ i  v à  v à i  t h ô n g  t i n  c á
n h â n ,  g i a o  d ịc h  t rở  n ê n  dễ  d à n g  hơn ,  g i ú p
mọ i  n gườ i  k h ô n g  cần  đến  t iền  mặ t .

T r ê n  t o à n  cầu ,  tỷ  lệ  t h a n h  t o á n  bằn g
s m a r t p h o n e  tạ i  c á c  cửa  h à n g  được  dự  đ o á n
c hạm  mốc  4 6 %  n ă m  2 0 2 7 ,  n h iều  hơn  gấp  đ ô i
s o  vớ i  t h a n h  t o á n  bằn g  t hẻ  t í n  dụn g .

( N i k k e i )
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Thanh toán kỹ thuật số tiếp tục
 gia tăng tại Châu Âu

Theo báo cáo của Ngân hàng T rung Ương
Châu Âu ,  v iệc  sử  dụng thanh toán kỹ  thuậ t  số
cho các  g iao  d ịch tạ i  các  đ iểm bán (POS)  của
Châu Âu  vẫn đang t iếp tục  g ia  tăng .

Theo  thống kê ,  về  số  lượng các  g iao  d ịch
thanh toán ,  t iền mặ t  được  sử  dụng t rong 52%
giao  d ịch POS ,  g iảm so  vớ i  mức  59% vào  năm
2022 .  Về  g iá  t r ị  các  g iao  d ịch ,  thẻ  là  công cụ
thanh toán ch iếm ưu thế  nhấ t ,  ch iếm 45% -
g iảm so  vớ i  mức  46% và  t iếp theo  là  t iền mặ t
vớ i  39% ,  g iảm so  vớ i  mức  42% vào  năm 2022 .

G iao  d ịch qua các  ứng dụng d i  động mặc  dù
vẫn ch iếm tỷ  lệ  tương đố i  nhỏ  t rong các  g iao
d ịch thanh toán POS ,  nhưng vẫn đang g ia
tăng ,  đạ t  tỷ  lệ  7%  so  vớ i  mức  ch ỉ  4%  của 2  năm
trước  đó .
Nh ìn  chung ,  thanh toán  kỹ  thuậ t  số  t iếp tục
ch iếm tỷ  t rọng ngày  càng tăng t rong tổng số
các g iao  d ịch .  Đ iều này  được  hỗ  t rợ  bở i  sự  g ia
tăng t rong thanh toán t rực  tuyến;  những
phương thức  này  ch iếm 21%  t rên  tổng số  lượng
và ch iếm 36% g iá  t r ị  thanh toán  hàng ngày
của ngườ i  t iêu  dùng ,  tăng từ  các  tỷ  lệ  1 7%  và
28% tương ứng vào  năm 2022 .

Công cụ  được  sử  dụng thường xuyên  nhấ t  cho
thanh toán t rực  tuyến là  thẻ ,  ch iếm 48% g iao
d ịch ,  t iếp theo  là  các  phương t iện đ iện tử  khác  
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Nguồn ảnh: Ngân hàng ACB 

n hư  v í  t h a n h  t o á n  v à  ứn g  dụn g  d i  độn g ,  c ù n g
c h iếm  2 9 %  t r ê n  tổn g  c á c  g i a o  d ịc h  t h a n h
t o á n  t rực  t u yến .  Sở  t h í c h  t h a n h  t o á n  được
n ê u  của  n gườ i  t i ê u  d ù n g  C h â u  Â u  k h ô n g  t h a y
đổ i .  V à o  n ă m  2 0 2 4 ,  c ũ n g  n hư  n ă m  2 0 2 2 ,  5 5 %
n gườ i  c h â u  Â u  t h í c h  t h a n h  t o á n  bằn g  t hẻ  v à
c á c  p hươn g  t iện  k h ô n g  d ù n g  t iền  mặ t  k h á c
tạ i  c á c  cửa  h à n g ,  2 2 %  t h í c h  t h a n h  t o á n  bằn g
t iền  mặ t  v à  2 3 %  k h ô n g  c ó  sở  t h í c h  r õ  r à n g .

T r u n g  b ì n h ,  n gườ i  t i ê u  d ù n g  c h o  rằn g  t hẻ
n h a n h  hơn  v à  dễ  sử  dụn g  hơn .  N hưn g  họ  cảm
t hấy  t iền  mặ t  dễ  d à n g  hơn  t r o n g  v iệc  q uản  l ý
c h i  p h í  v à  bảo  vệ  q u yền  r i ê n g  tư  của  m ì n h .

( F i n e x t r a )
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Entrust  vừa ra  mắ t  nền tảng ngân hàng t iêu
dùng tấ t-cả-trong-mộ t ,  cho phép các ngân
hàng và l iên  minh t ín  dụng cung cấp mức độ
bảo mậ t  cao suố t  vòng đờ i  khách hàng -  từ  quá
tr ình mở  tà i  khoản,  cấp thông t in  xác thực tà i
ch ính đến các g iao d ịch và tương tác hàng
ngày.

Giả i  pháp mớ i  của Entrust  t ích  hợp công nghệ
xác minh danh t ính t iên t iến dựa t rên A I  vớ i  khả
năng phát  hành thẻ  vậ t  lý  và số  hóa ,  g iúp thay
đổ i  t rả i  nghiệm ngân hàng t iêu dùng,  g iảm
thiểu đáng kể  g ian lận t rong quá t r ình mở  tà i
khoản và cung cấp khả  năng bảo vệ  tà i  khoản
thông minh mộ t  cách l iên  tục .

Khoảng 82% ngườ i  t iêu  dùng t ruy  cập các d ịch
vụ  ngân hàng t rực tuyến vớ i  tần suấ t  thường
xuyên.  T rong kh i  đó ,  các mố i  đe  dọa mạng t inh
v i  ngày càng g ia  tăng mạnh mẽ,  bao gồm danh
t ính g iả ,  deepfake và những cuộc tấn công lừa
đảo qua emai l  (phish ing) .  H iện nay ,  nh iệm vụ
đảm bảo mọ i  tương tác -  dù lớn hay nhỏ  -  đều
được bảo mậ t  vớ i  mức độ  xác minh cao nhấ t
đóng vai  t rò  quan t rọng hơn bao g iờ  hế t .

ENTRUST TRỢ LỰC CHO
CUỘC CHIẾN CHỐNG
LỪA ĐẢO KHI MỞ TÀI
KHOẢN VÀ GIAO DỊCH

Ông Tony Ball  -  Chủ  t ịch phụ  trách bộ
phận Thanh toán & Danh tính tạ i
Entrust - nhận đ ịnh: “Tộ i  phạm sẽ tiếp
tục lợ i  dụng những ngân hàng không
đầu tư  đủ  cho các d ịch vụ  số  bảo mật.
Deepfake,  xâm phạm dữ  l iệu, mở  tài
khoản giả  mạo, danh tính giả  và các
cuộc tấn công phishing đều là những
mố i  đe dọa rất  thực tế  đang ảnh hưởng
đến ngườ i  t iêu dùng. Bằng cách sử
dụng giả i  pháp tất-cả-trong-một,  các
tổ  chức tài  chính có thể  đảm bảo
khách hàng được bảo vệ  ở  mọ i  bước”.

Giả i  pháp của Entrust  được xây  dựng để  thay
đổ i  hành t r ình  ngân hàng t iêu  dùng cho các tổ
chức tà i  ch ính thông qua những t ính  năng sau :

Mở  tà i  khoản số  an  toàn và l iền mạch:  G iúp
các tổ  chức tà i  ch ính mở  rộng quy mô và
thu hút  thêm khách hàng thông qua xác
minh danh t ính  số ,  th iế t  lập mức độ  đảm bảo
cao về  khách hàng thông qua v iệc xác thực
tà i  l iệu,  phát  h iện sự  sống s inh t rắc học và
bộ  dấu h iệu g ian lận.  Tấ t  cả  đều được công
nghệ  A I  danh t iếng hỗ  t rợ .

Phát  hành thẻ  tà i  ch ính ngay lập tức :  G iảm
thờ i  g ian để  khách hàng mớ i  nhận được thẻ
thanh toán ,  g iúp họ  có  thể  bắ t  đầu g iao d ịch
sớm hơn.  Ent rust  cung cấp cho các tổ  chức
tà i  ch ính cách thức đơn g iản hơn để  phát
hành cả  thẻ  thanh toán số  hóa và vậ t  lý .
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· T rả i  n g h iệm  d a n h  t í n h  kế t  nố i  từ  k h i  đ ă n g  k ý
đến  l ú c  t i ê u  d ù n g :  Bằn g  c á c h  l i ê n  kế t  k h á c h
h à n g  mớ i  vớ i  mộ t  d a n h  t í n h  t hậ t  sự  n g a y  từ  k h i
đ ă n g  k ý ,  c á c  tổ  c hức  t à i  c h í n h  c ó  t hể  t á i  sử
dụn g  n hữn g  t h ô n g  t i n  s i n h  t rắc  học  n à y  để  x á c
m i n h  lạ i  k h á c h  h à n g  đ ó  mộ t  c á c h  n h a n h  c h ó n g
v à  a n  t o à n  t r o n g  n hữn g  t hờ i  đ iểm  c ó  mức  độ
rủ i  r o  c a o .  C h ỉ  vớ i  mộ t  bức  ản h  tự  c hụp  ( s e l f i e ) ,
c á c  tổ  c hức  t à i  c h í n h  c ó  t hể  mở  r a  n hữn g  k hả
n ă n g  mớ i  để  tạo  đ iều  k iện  c h o  k h á c h  h à n g  t r u y
cập ,  đồn g  t hờ i  vẫn  bảo  vệ  t à i  sản  h iện  tạ i  của
họ .

Vớ i  v iệc  t í c h  hợp  n hữn g  t í n h  n ă n g  n ê u  t r ê n  v à o
mộ t  nền  tản g  l iền  mạc h ,  E n t r u s t  đ ã  c h iếm  được
v ị  t r í  đặc  b iệ t  k h i  t r a n g  b ị  c h o  c á c  n g â n  h à n g
n hữn g  d ịc h  vụ  số  cần  t h iế t  để  n g ă n  c hặn  g i a n
lận  v à  m a n g  đến  c h o  k h á c h  h à n g  t rả i  n g h iệm
n gườ i  d ù n g  t h ô n g  s uố t  n hư  m o n g  m uốn .  Nền
tản g  n à y  được  tạo  dựn g  dựa  t r ê n  n hữn g  g iả i
p h á p  mạn h  m ẽ  của  E n t r u s t  -  vốn  đ ã  g ó p  p hần
hạ  t hấp  c h i  p h í  p h á t  h à n h  v à  d ịc h  vụ  k h á c h
h à n g  -  hỗ  t rợ  t u â n  t hủ  c á c  q u y  đ ịn h  t o à n  cầu
v à  bảo  vệ  c hủ  t hẻ  c h o  c á c  tổ  c hức  t à i  c h í n h .  

N g â n  h à n g  v à  l i ê n  m i n h  t í n  dụn g  c ũ n g  c ó  t hể
tận  dụn g  E n t r u s t  S t u d i o ,  c ô n g  cụ  đ iều  p hố i  t hờ i
g i a n  h à n h  t r ì n h  vận  h à n h  t h uận  t iện ,  h oạ t  độn g
t r o n g  v a i  t r ò  của  mộ t  t r u n g  t â m  k iểm  s o á t
n h iệm  vụ  d à n h  c h o  d a n h  t í n h .  S t u d i o  m a n g  lạ i
c h o  d o a n h  n g h iệp  c á c  c ô n g  cụ  để  t r iển  k h a i
mức  độ  đảm  bảo  p h ù  hợp  d à n h  c h o  c ô n g  v iệc ,
d à n h  c h o  k h á c h  h à n g  p h ù  hợp  v à o  t hờ i  đ iểm
p h ù  hợp ,  t h ô n g  q u a  c á c  q u y  t r ì n h  l i n h  h oạ t
k é o - v à - t hả .

(En t rus t )
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Xác thực sinh trắc học

Giải pháp thực hiện đối sánh, xác thực sinh trắc
học khuôn mặt, vân tay của khách hàng dựa
trên các đặc điểm sinh trắc học duy nhất 

MK KeyPass OTP

Giải pháp xác thực mạnh KeyPass™ OTP với các
phương thức xác thực từ OTP cơ bản, OTP nâng
cao có chức năng ký giao dịch

MK FIDO2

Giải pháp xác thực mạnh tuân thủ chuẩn FIDO2,
phương pháp chống phishing hiệu quả

MK SmartCA - Remote signing
Dịch vụ chứng thực chữ ký số theo mô hình ký
số từ xa ứng dụng công nghệ đám mây (cloud-
based)

Hà Nội :  (024)  7100 6781
Tp.  Hồ Chí  Minh:  (028)  3930 1055

HỆ SINH THÁI MK BANKID
        Các giải pháp xác thực 
bảo mật trên không gian số

MK eID

MK KeyPass OTP

 Remote signing

MK FIDO2

Biometric 
Authentication

MK eID

Giải pháp định danh, xác thực khách hàng sử
dụng thẻ CCCD gắn chip 
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Mỹ cảnh báo các
ngân hàng về mối
đe dọa deepfake

Mạng lướ i  chống tộ i  phạm tài chính (FinCEN) thuộc
Bộ Tài chính Mỹ đã đưa ra khuyến ngh ị nhằm trợ
giúp các ngân hàng phát hiện những vụ lừa đảo
deepfake do AI tạo sinh (GenAI) gây ra.

Theo FinCEN, cơ quan này đã chứng kiến chiều
hướng gia tăng trong báo cáo của các tổ chức tài
chính về việc nghi ngờ deepfake, đặc biệt là hành
vi sử dụng các loạ i  giấy tờ tùy thân gian lận để
“lách” các phương pháp xác minh và xác thực
danh tính.

Khuyến ngh ị của FinCEN giả i  thích các loạ i  hình
liên quan đến những chương trình này, cung cấp
các ch ỉ báo cờ đỏ để hỗ trợ xác đ ịnh và báo cáo
hoạt động đáng ngờ l iên quan, đồng thờ i  nhắc nhở
các tổ chức tài chính về yêu cầu trình báo theo
Đạo luật bảo mật ngân hàng.

Giám đốc FinCEN Andrea Gacki chia sẻ :  “Tinh thần
cảnh giác của các tổ chức tài chính đố i  vớ i  hành vi
sử dụng deepfake và trình báo những hoạt động
đáng ngờ l iên quan sẽ góp phần bảo vệ hệ thống
tài chính Mỹ và che chở ngườ i  Mỹ khỏ i  hành vi lạm
dụng các công cụ này".

Các đố i  tượng lừa đảo không ch ỉ sử dụng
deepfake để né tránh xác thực danh tính. Đầu năm
nay, các nhà nghiên cứu tạ i  Fenimore Harper đã
cảnh báo về việc hàng trăm video deepfake do AI
tạo ra liên quan đến Hoàng tử William và Thủ
tướng Anh Keir Starmer được lưu hành trên
Facebook và Instagram để lừa ngườ i  xem đầu tư
vào tiền điện tử giả mạo.

(Finextra)

Theo nghiên cứu của V isa ,  40% ngườ i  t iêu
dùng (NTD)  Anh sẽ  cân nhắc thay thế  những
vậ t  dụng như  ch ìa  khóa nhà hoặc ô  tô  bằng
các phương pháp xác thực s inh t rắc học như
vân tay  hoặc nhận dạng khuôn mặ t .

Công t r ình nghiên cứu khảo sát  2 .000 NTD ở
Anh cho thấy sự  t in  tưởng ngày càng cao
vào công nghệ  s inh t rắc học t rong vai  t rò
của mộ t  phương t iện an toàn và t iện lợ i  để
bảo vệ  dữ  l iệu cá nhân,  vớ i  khoảng 31% cân
nhắc sử  dụng công nghệ  quét  mống mắ t  để
thực h iện các g iao d ịch thanh toán an toàn.

Ngoài  ra ,  52% số  ngườ i  được hỏ i  nhấ t  t r í  cho
rằng xác thực s inh t rắc học an toàn hơn mậ t
khẩu và 42% cảm thấy công nghệ  này bảo vệ
dữ  l iệu cá nhân của họ  tố t  hơn.  Thêm vào
đó,  54% t in  tưởng xác thực s inh t rắc học có
thể  đẩy lù i  đáng kể  g ian lận,  phù hợp vớ i  mố i
lo  ngạ i  ngày càng lớn về  những thủ  đoạn tộ i
phạm mạng t inh v i .

T rong bố i  cảnh danh t ính số  được ưa
chuộng,  nghiên cứu cũng cho thấy 49% NTD
Anh sẽ  sẵn sàng thay thế  các loạ i  g iấy tờ  tùy
thân t ruyền thống -  chẳng hạn như  hộ  ch iếu
và g iấy phép lá i  xe  bằng các phiên bản số
hóa để  cả i  th iện mức độ  bảo mậ t  dữ  l iệu mộ t
cách toàn d iện.  T rong nhóm nhân khẩu t rẻ
hơn ( 18  đến 34 tuổ i ) ,  xu  hướng áp dụng danh
t ính số  đặc b iệ t  mạnh mẽ,  vớ i  56% bày tỏ
quan tâm đến v iệc sử  dụng g iấy tờ  tuỳ  thân
số  hóa tạ i  các sân bay ,  khách sạn và sự
k iện.  Tuy  nhiên ,  các thế  hệ  lớn tuổ i  hơn ( từ
65 tuổ i  t rở  lên)  vẫn còn do dự ,  vớ i  ch ỉ  37%
sẵn sàng chuyển đổ i .

(B iometr ic  Update)

Người Anh ưa chuộng
sinh trắc học để bảo
mật và phòng ngừa
gian lận
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Hành khách đi tàu Keisei Skyliner nố i  sân bay
Narita của Tokyo vớ i  Ga Ueno ở trung tâm thành
phố hiện đã có thể sử dụng cổng soát vé sinh trắc
học bằng khuôn mặt để giảm thờ i  gian phả i  xếp
hàng mua vé.

Để sử dụng d ịch vụ này, các hành khách ch ỉ cần
đăng ký trên trang web của hãng Đường sắt Keisei

Tàu sân bay Tokyo triển khai hệ  thống
cổng soát vé sinh trắc học

vớ i  hình ảnh chụp khuôn mặt và thông tin thanh
toán vé. Tạ i  các cổng kiểm soát của ga tàu sẽ có
gắn một máy tính bảng nhằm giúp xác minh sinh
trắc học bằng đố i  sánh khuôn mặt của hành khách
vớ i  ảnh chụp đăng ký, xuất vé vớ i  số ghế trên tàu.

Hệ thống nhận dạng khuôn mặt đã được lắp đặt tạ i
nhà ga 1, 2 và 3 tạ i  sân bay, cũng như tạ i  các ga
Ueno và Nippori, được thiết kế để giúp giảm tình
trạng tắc nghẽn trên tuyến giao thông phổ biến vớ i
khách du l ịch quốc tế .

Đạ i  diện Keisei chia sẻ vớ i  báo chí rằng "Hy vọng hệ
thống của chúng tôi sẽ giúp các hành khách đi
tàu suôn sẻ mà không phả i  lo về vấn đề thờ i  gian
chờ đợ i  khi xếp hàng và đảm bảo đến sân bay
đúng lúc".

(Finextra)

Giải pháp Prim’X áp dụng mã hóa theo một
phương thức mới trong tổ chức doanh
nghiệp nhằm bảo vệ tốt hơn nguồn tài
nguyên dữ liệu, chống thất thoát, bị đánh
cắp, rò rỉ và gián điệp kinh tế.

GIẢI PHÁP MÃ HÓA
DỮ LIỆU CẤP CAO

BẢO MẬT - TIN CẬY - AN TOÀN
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Australia dần loại  bỏ  các thuật toán mã
hóa yếu vào năm 2030

Australia đã công bố lộ trình đầy tham vọng để sẵn
sàng đương đầu vớ i  những cuộc tấn công mạng
bằng lượng tử trong tương lai. Các cơ quan quản
lý của “Xứ chuột túi” đã sẵn sàng ấn đ ịnh thờ i  điểm
kết thúc đố i  vớ i  một số thuật toán mã hóa hiện
hành vào năm 2030 - tức là sớm hơn 5 năm so vớ i
thờ i  hạn do Viện Tiêu chuẩn và Công nghệ Quốc
gia Mỹ (NIST) đặt ra.

Tổng cục Tín hiệu Australia (ASD) vừa công bố
danh sách các thuật toán mã hóa bất đố i  xứng đã
được phê duyệt mà các tổ chức phả i  kết hợp để
bảo mật dữ l iệu khi lưu trữ hoặc đang di chuyển
trước những cuộc tấn công mạng bằng lượng tử tạ i
một thờ i  điểm nào đó trong tương lai. Văn bản
hướng dẫn của ASD nêu tên các thuật toán mã
hóa được phép sử dụng cho những mục đích khác
nhau, chẳng hạn như Ell iptic Curve Diffie-Hellman
hoặc ECDH, để mã hóa các khóa phiên, Thuật toán
chữ ký số đường cong Elliptic hoặc ECDSA và Thuật

toán chữ ký số dựa trên module hay ML-DSA, nhằm
mã hóa chữ ký số và RSA để truyền các khóa phiên
mã hóa.

Mặc dù ASD công nhận các thuật toán đã biết như
SHA-2 làm thuật toán băm cho mục đích sử dụng
chung, AES là thuật toán mã hóa đố i  xứng duy nhất
và SHA-3 dùng trong ML-DSA và ML-KEM, song cơ
quan này cũng đặt ra những yêu cầu bảo mật tố i
thiểu đố i  vớ i  các thuật toán khác nhau dựa trên
khả năng đánh bạ i  những cuộc tấn công mạng có
thể sử dụng máy tính lượng tử .  Ví dụ ,  thuật toán
mã hóa dữ l iệu tuyệt mật phả i  có độ dài ít nhất 192
bit, mã hóa dữ l iệu bí mật phả i  có 128 bit, và dữ
l iệu chính thức, nhạy cảm và được bảo vệ phả i  có
tố i  thiểu 112 bit. Quy đ ịnh tương tự cũng được áp
dụng cho các thuật toán bảo vệ dữ l iệu không
phân loạ i .

Hướng dẫn của ASD tuân thủ hướng dẫn NIST của 
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Bộ  Thương mạ i  Mỹ. Hồ i  tháng 8/2024, NIST công bố
3 thuật toán mã hóa mà cơ  quan này tuyên bố  đã
chứng minh được qua nhiều vòng thử  nghiệm là
có khả  năng đánh bạ i  những cuộc tấn công mạng
kích hoạt lượng tử .

Trong bản dự  thảo công khai ban đầu về  việc
chuyển đổ i  sang các tiêu chuẩn mã hóa hậu lượng
tử  hồ i  tháng 11 ,  NIST khẳng đ ịnh một số  thuật toán
mã hóa hiện hành sẽ không được phép sử  dụng
vào năm 2035, qua đó cho phép các tổ  chức có
khoảng 10 năm để  triển khai các thuật toán mã
hóa hậu lượng tử .  Danh sách các thuật toán bao
gồm EDCSA và EdDSA hoặc Thuật toán chữ  ký số
đường cong Edwards vớ i  128 bit cường độ  bảo mật
và RSA cho chữ  ký số  có cường độ  bảo mật không
quá 128 bit.

NIST cũng dự  kiến đến năm 2035 sẽ không cho
phép tồn tạ i  danh sách các sơ  đồ  thiết lập khóa dễ
b ị  tấn công bở i  lượng tử  bao gồm RSA 128 bit,
Ell iptic Curve DH và MQC vớ i  112 bit và 128 bit,  cũng
như  Trường hữu hạn DH và MQV vớ i  cường độ  bảo
mật 112 bit và 128 bit.

Theo NIST, có thể  phả i  mất 1 thập kỷ  hoặc lâu hơn
nữa trước khi các nhà phát triển xây dựng được
máy tính lượng tử  l iên quan đến mật mã đầu tiên,
nhưng công việc về  mật mã hậu lượng tử  phả i  bắt
đầu ngay từ  giai đoạn hiện nay. NIST giả i  thích:
“Dữ  l iệu được mã hóa vẫn gặp rủ i  ro vì đố i  thủ  thu
thập dữ  l iệu được mã hóa ngay bây giờ  vớ i  mục
tiêu giả i  mã khi công nghệ  lượng tử  phát triển
hoàn thiện… Do dữ  l iệu nhạy cảm thường giữ  được
giá tr ị  trong nhiều năm, nên quyết đ ịnh bắt đầu
chuyển đổ i  sang mật mã hậu lượng tử  ngay từ  giai
đoạn hiện nay là rất quan trọng để  ngăn chặn
những hành vi vi phạm này trong tương lai”.

Trong bài đăng trên blog, ông Bil l  Buchanan -
Giáo sư  mật mã tạ i  Đạ i  học Edinburgh Napier -
đánh giá Australia đã đi trước NIST khi ấn đ ịnh hạn
chót vào năm 2030 đố i  vớ i  các thuật toán mật mã
dễ  b ị  tổn thương bao gồm SHA-256, RSA, ECDSA và
ECDH.  Ngoài vấn đề  thờ i  hạn, ASD còn thúc giục
các tổ  chức chuyển sang thiết b ị  mật mã có mức
độ  đảm bảo cao hoặc HACE - thiết b ị  chuyên dụng
để  bảo vệ  thông tin có mức độ  nhạy cảm cao. 

Các thiết b ị này ngăn chặn nguy cơ rò r ỉ dữ l iệu
được lưu trong bộ nhớ ,  đảm bảo tính chính xác về
mặt chức năng của thuật toán và ngăn chặn
những cuộc tấn công kênh bên (timing side-
channel attacks) theo thờ i  gian được thực hiện từ
xa.

Chính phủ Australia đã đề cập đến ý đ ịnh thực thi
các tiêu chuẩn mật mã hậu lượng tử thế hệ tiếp
theo trong “Chiến lược an ninh mạng quốc gia” (có
giá tr ị trong vòng 8 năm) được ban hành hồ i  năm
2022. Canberra cho rằng những tiến bộ trong công
nghệ điện toán lượng tử có nghĩa là công nghệ mã
hóa hiện tạ i  có thể không bảo mật được dữ l iệu
trong tương lai.

“Chiến lược lượng tử quốc gia”, công bố hồ i  tháng
5/2023, cũng chính thức xác nhận ý đ ịnh của
Chính phủ Australia về việc đầu tư cho nghiên cứu
và công nghiệp lượng tử ,  khuyến khích sự phát
triển không ngừng của các trường hợp sử dụng
lượng tử ,  đưa “Xứ chuột túi” trở thành điểm đến
hàng đầu thế giớ i  đố i  vớ i  các tài năng lượng tử và
sử dụng Quỹ Tái thiết Quốc gia để tài trợ cho
ngành công nghệ lượng tử .

(Bankinfosecurity)
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